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Resumé
Nærværende dokument indeholder forslaget til en teknisk løsning for en national adviseringsservice på NSP. Der argumenteres for de forretningsmæssige bevæggrunde for etablering af en sådan service, og det anbefales at basere løsningen på standarden WS-Notification version 1.3 fra standardiseringsorganisationen OASIS. Det anbefales at basere den konkrete løsning på en tilpasset udgave af Apache CXF rammeværket. Endelig beskrives det, hvorledes servicen forventes etableret på den Nationale Service Platform (NSP), herunder  hvorledes den spiller sammen med de øvrige komponenter på NSP. 
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[bookmark: _Toc208996606]Indledning
Dette dokument indeholder løsningsforslaget for en national adviseringsservice. Løsningen tilvejebringer mulighed for system-til-system advisering ved brug af den nationale service platform (NSP).
Løsningen giver alle med adgang til NSP mulighed for at aflevere adviseringer til øvrige parter i sundhedssektoren gennem NSP. Løsningen er en realisering af et ”publish-subscribe” kommunikationsmønster, hvor adviseringskilder ”skubber” adviseringsinformationer til modtagere, dog med mulighed for at etablere et ”push-pull” scenarie gennem etablering af såkaldte ”pullpoints”. 
Løsningen bygger på nogle grundlæggende principper beskrevet i nærværende dokument. Løsningen er generel og kan anvendes i mangeartede scenarier.  
[bookmark: _Toc196204273][bookmark: _Toc208996607]Formål og målgruppe
Læseren vil have gavn af et forudgående kendskab til eksisterende adviseringsteknologier. Det er en forudsætning, at læseren er bekendt med arkitekturen bag NSP.
I løsningsforslaget fastlægges det valgte design af en adviseringskomponent på NSP. Forslaget fremlægges i en detaljeringsgrad, der muliggør udarbejdelse af en efterfølgende kravspecifikation, der kan danne udgangspunkt for et udbud på en adviseringskomponenten på NSP. Målgruppen for løsningsforslaget er beslutningstagere og it-arkitekter.
[bookmark: _Toc208996608]Forretningsmæssig baggrund for adviseringsservice
Det er af stor betydning for en professionel og korrekt behandling af patientens forløb, at alle instanser (sygehus, kommune, praktiserende læge, mfl.) er informeret korrekt om patientens forløb. Kun derved kan det sikres, at der foretages de rigtige undersøgelser, behandlinger, vurderinger og beslutninger.
Af hensyn til robusthed og performance kopieres data ofte fra de autoritative kilder til lokale systemer, der er under egen kontrol. Denne kopiering skaber desværre også en risiko for, at den lokale kopi over tid ikke er synkroniseret med den autoritative kilde, og dermed at man lokalt opererer med forældede data. 
Denne risiko kan reduceres på flere måder. F.eks. kan det lokale system på eget initiativ jævnligt rekvirere opdateringer. Problemet her er, at mange af disse data-rekvireringer vil være unødvendige, idet der ofte ikke vil være ændringer i data. For kildesystemet (og for infrastrukturen) vil disse forespørgsler derfor være en unødig belastning.
Problemet med unødige forespørgsler kan imødegås ved at ”vende initiativpligten” så kildesystemet adviserer alle interesserede systemer, når der er ændringer til datasættet. Det er i denne optimering, den væsentligste gevinst i en national adviseringsservice ligger.
MedCom har udarbejdet en lang række beskedstandarder baseret på EdiFact og senere XML med henblik på at understøtte struktureret elektronisk kommunikation i sundhedsvæsenet. Kommunikationen er baseret på udveksling af elektroniske beskeder asynkront, som det kendes fra almindelig e-mail; afsender udarbejder en besked og sender beskeden til modtager uafhængigt af om modtageren er on-line eller ej. Beskeden placeres i en postkasse[footnoteRef:1].  [1:  Infrastrukturen bag dette er baseret på en aftale med en VANS leverandør (eksempelvis KMD eller Evenex) der stiller netværk og servere med postkasser til rådighed. Infrastrukturen muliggør routing af beskeder fra afsender til modtager i sundhedsvæsnet.] 

I det beskedbaserede samarbejdsmodel ligger en implicit advisering af modtageren, idet afsendelsen af en besked som regel er forårsaget af en begivenhed hos afsenderen. Eksempelvis udarbejder sygehuset en udskrivningsmeddelse når en patient udskrives. Meddelelsen sendes til pågældende patients hjemkommune. Beskeden modtager kommunen (i deres EOJ – Elektronisk Omsorgs Journal) eksempelvis med henblik på at etablere den nødvendige kommunale service og beredskab til den udskrevne patient.
Der er en række nationale initiativer på vej, som udstiller data og services på tværs af sektorer. Et eksempel på dette er det Fælles Medicin Kort (FMK) fra Sundhedsstyrelsen. Infrastrukturen, der tilvejebringer adgangen til FMK, er den Nationale Service Platform (NSP). Denne platform bygger på et service-orienterede paradigme, hvor det i udgangspunktet alene er modtageren, der kan initiere en dialog. Dette betyder, at det i højere grad er modtageren der skal holde sig ajour med hændelser, der kan have betydning for beslutninger og handlinger.
Der er nogle principielle forskelle på beskedbaseret og serviceorienteret kommunikation. I serviceorienterede kommunikation vil anvendere altid få opdaterede informationer når de behøves, idet man rekvirerer dem ”on-demand” hos den autoritative kilde. Sådan er det sjældent i et postkassebaseret kommunikationssystem. I det serviceorienterede paradigme kan den autoritative kilde ligeledes opretholde stringente adgangskontrol, så det sikres at der kun frigivelses nødvendige informationer til autoriserede personer eller systemer. Det er sværere at opretholde denne type adgangskontrol i et beskedbaseret paradigme. Omvendt indeholder det beskedbaserede paradigme netop adviseringsaspektet, hvor andre ”får besked” når en bestemt begivenhed er sket hos andre involverede parter. Dette har man typisk ikke i det serviceorienterede paradigme.
Nærværende service bygger bro mellem de to paradigmer ved at advisere om, at noget har ændret sig hos en serviceudbyder, og at det kan ”betale sig” at benytte sig af en teknisk service hos den pågældende serviceudbyder.
I FMK programmet er der identificeret et konkret behov for en adviseringsservice. Kommunerne har behov for, at omsorgssystemerne, der anvendes til de borgere, der er i kommunens hjemmepleje, hurtigst muligt bliver opdateret, når medicinkortet ændrer sig. I stedet for at de enkelte kommuner skal forespørge på opdateringer fra FMK, vil det være mere optimalt, hvis FMK kan advisere den berørte kommune om opdateringer i FMK.
En andet eksempel er Sundhedsvæsnets behov for at have opdateret information omkring CPR data for givne patienter. En organisation skal have mulighed for at abonnere på en række CPR numre og blive adviseret når der foreligger ændringer i de data, der knytter sig til disse cpr numre.
[bookmark: _Ref203203124][bookmark: _Toc208996609]Konkrete krav til implementeringen
Adviseringsservicen skal imødekomme en række konkrete krav i forhold til eksisterende og planlagt brug af tjenester i sundhedsvæsnet. I praksis betyder det, at per 1. januar 2013 skal følgende scenarier kunne opfyldes gennem brug af adviseringsservicen og eventuelle hjælpekomponenter:

· Advisering ved ændringer i registrerede medicin data i FMK for borgere visiteret til hjemmeplejen
· Når der sker ændringer i FMK vedr. registrerede medicinoplysninger for en borger, der er tilmeldt hjemmesygeplejen, har kommunen behov for at blive adviseret om disse ændringer. 
· Advisering om receptfornyelse
· Det kan i visse sammenhæng være behov for at foretage en receptfornyelse for en given lægemiddelordination i FMK. Dette er f.eks. tilfældet når en sygeplejerske i hjemmeplejen administrerer en given medicin i FMK og observerer, at recepten er ved at være ”brugt op”. Sygeplejersken vil i praksis rekvirere en receptfornyelse igennem FMK. For at behandlingen af receptfornyelsen kan ske hurtigst muligt, vil det være fordelagtigt, at FMK kan advisere et lægehus om, at der foreligger en anmodning om en receptfornyelse i FMK.
· Tilskudsansøgning
· I forbindelse med behandling af medicin i FMK (f.eks. som led i medicin ordination) kan der være behov for at foretage en tilskudsansøgning for given medicin i forhold til given patient (eksempelvis ansøgning om enkelttilskud, kronikertilskud eller terminaltilskud). FMK vil i den sammenhæng gennemføre en tilskudsansøgning, der sendes til Sundhedsstyrelsen. Resultatet af ansøgningen registreres bl.a. i det centrale tilskudsregister (CTR), der administreres af Sundhedsstyrelsen. Der er et ønske om, at CTR adviserer patientens egen læge når der foreligger svar omkring tilskudsansøgningen. Svaret vil enten være positivt eller negativt.
Ovenstående integrationsscenarie er reelt et eksempel på et ”point-to-point” asynkron advisering, som kan løses ved et simpelt asynkront kald til modtageren (idet modtageren er kendt af afsenderen). Dette vil dog kræve, at alle potentielle modtagere skulle udstille en standardiseret snitflade til netop modtagelse af CTR svar, hvorfor anvendelse af adviseringsservicen med rette kan overvejes som løsning, selv om der ikke er tale om et publish-subscribe mønster. Det skal dog bemærkes, at løsningen ift. CTR ikke danner præcedens for denne type integrationer. Point-to-Point advisering kræver en mere grundlæggende principiel diskussion.
Udover ovenstående scenarier skal adviseringsservicen på sigt understøtte en bredere anvendelse, f.eks. advisering om opdatering af stamdataregistre og klassifikationer. Dette er ikke et krav på kort sigt, men valget af arkitektur må ikke afskære denne anvendelsesform.
[bookmark: _Toc208996610]Forkortelser, termer og definitioner

	Term / Forkortelse
	Definition

	NSP
	Den Nationale Service Platform på sundhedsområdet. En platform med en række it-infrastrukturelementer, der gør det nemmere, billigere og mere sikkert at udveksle sundhedsdata.

	cNSP
	Den centrale instans af NSP.

	EPJ
	Elektronisk Patient Journal. En portefølje af sundhedsfaglige it-systemer og –moduler, der tilsammen udgør den daglige it-værktøjskasse for bl.a. klinikere på sygehuse.

	EOJ
	Elektronisk Omsorgs Journal. En portefølje af sundhedsfaglige it-systemer og –moduler, der tilsammen udgør den daglige it-værktøjskasse for kommunens sundhedsplejere, hjemmehjælpere, mm.

	SDN
	Sundhedsdatanettet

	OCES
	Offentlige Certifikater til Elektroniske Services. Det danske fællesoffentlige system til digitale signaturer.

	DGWS
	Den Gode Web Service

	NIST – niveau 3
	Autenticitetsniveau offentliggjort af National Institute of Standards and Technology, se www.nist.gov/index.html

	FMK
	Det Fælles Medicin Kort

	DCC
	Afkoblingskomponent på NSP (giver mulighed for forskellige kaldssemantikker på NSP, herunder asynkrone og synkrone kald).

	Begivenhed
	En begivenhed er en hændelse, der kan udløse en advis. Begivenheden forårsager en ny tilstand hos kilden.

	Advis
	En advisering er en besked om forekomsten af en begivenhed (se ”Begivenhed”). advisering er således et generelt begreb og skal ikke forveksles med MedComs ”kommuneadviseringer”, der er nogle specifikke EdiFact beskeder til kommunikation mellem sygehus og kommune bl.a. ved indlæggelse og udskrivning af patienter. Nærværende adviseringsservice kan dog benyttes som advisering i disse situationer og vil kunne anvendes i stedet for MedComs kommuneadviseringer.

	Pull
	Pull er den gængse kommunikationsform i klient/server paradigmet, hvor klienter initierer kommunikationen med serveren. Hvis der udelukkende anvendes Pull har serveren ikke mulighed for at initiere en dialog med klienten.

	LPS
	Læge Praksis System

	Push
	Push, eller Server Push, er en kommunikationsform i klient/server paradigmet, hvor det er serveren, der initierer kommunikationen. Push-mekanismen anvendes typisk indenfor Publish/Subscribe mønstret, hvor klienter ”abonnerer” på push-beskeder fra en given server.

	SOAP
	Simple Object Access Protocol

	DoDi
	Data opsamling og distribution

	CTR
	Sundhedsstyrelsens centrale tilskuds register



[bookmark: _Ref203063213][bookmark: _Toc208996611]Principperne for en advis-service på NSP
Adviseringsservicen på NSP handler grundlæggende om, at en kilde ønsker at informere en eller flere modtagere når der er indtruffet en tilstandsændring hos kilden. Følgende figur illustrerer det overordnet princip.
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For at kunne tilvejebringe en national advisering service på NSP skal der tages stilling til og foretages valg blandt flere forskellige designmuligheder. Løsningen er styret af nogle få grundlæggende principper, som er afgørende for valg af design. Disse principper er:

	Princip
	Beskrivelse og konsekvenser for løsning

	Generel løsning
	Den nationale adviseringsservice skal designes således at den kan anvendes i mangeartet og forskellige sammenhæng bredt i sundhedsvæsnet. Dette betyder bl.a. at komponenten ikke skal målrettes konkret kontekst, specielle arbejdsgange eller specifikt dataindhold. Snitfladen til adviseringsservicen skal være generel og kunne bruges i alle anvendelsessammenhænge i den nationale infrastruktur.

	System-til-system advisering
	Den nationale advisering løsning er møntet på system-til-system advisering. Dvs. at kilde og modtager er systemer.  

	National infrastruktur
	Den nationale advisering løsning skal implementeres i den nationale infrastruktur. Konkret betyder det, at løsningen skal realiseres ved brug af den Nationale Service Platform (NSP) og Sundheds Data Nettet (SDN), samt eventuelt den nationale Data Distributions- og Opsamlings-Platform (DoDi). 

	Kilder pålagt beskyttelse og ansvar
	Kilden har ansvaret for at fastlægge beskyttelse af egne data, herunder beskyttelse af egne adviseringer og de bagvedliggende data for adviseringerne. 

	Advisering med begrænset garanti
	Abonnenter modtager enten alle adviseringer eller en advisering om, at der har været driftsforstyrrelser, og at der derfor ikke kan garanteres fuldstændighed i perioden fra sidste succesfulde advisering og indtil tidspunktet angivet i driftsforstyrrelsesadviseringen.
Det betyder med andre ord, at adviseringsløsningen garanterer adviseringsfremsendelse under normale driftsforhold, men ikke garanterer noget, hvis der har været driftsforstyrrelser. I tilfælde af driftsforstyrrelser, må abonnerende systemer derfor på eget initiativ opdatere alle de data, som abonnementet omfatter.  Abonneres der f.eks. på ændringer af 10.000 patienters medicinkort, må systemet på eget initiativ opdatere disse 10.000 medicinkort. Dette svarer til et ”bootstrap” ved opstart af adviseringsservicen. 

	Advis må ikke indeholde personfølsom data
	En advisering må ikke indeholde personfølsomme data. Derimod kan en advisering godt indeholde personhenførbare data, f.eks. i form af et CPR nummer, hvor det er påkrævet.

	Kilde kender ikke modtager
	Kilde forholder sig ikke til modtageren og adviseringer genereres uafhængigt af, hvem der er modtager. Dette betyder at modtager selv skal holde styr på, hvad vedkommende er interesseret i at abonnere på, og hvilke adviseringer der er blevet modtaget og reageret på. Dette er uvedkommende for kilden. Det betyder endvidere, at kilden ikke har ”adresse” på modtager, og derfor ikke sender adviseringer direkte til modtager.

	Uafhængighed mellem kilde og modtager
	Der må ikke være nogle ”runtime” afhængigheder mellem kilde og modtager. Dvs. kilden skal kunne sende en advisering (på given begivenhed) uanset tilstanden af modtager. Dvs. uanset om modtager er ”utilgængelig”, ”travl” eller f.eks. ”ventende”. Modtager skal samtidig kunne modtage en advisering uafhængigt af kildens tilstand.

	Adviseringer leveres pålideligt
	Leverancen af adviseringer foregår pålideligt i den forstand, at kilden skal have sikkerhed for, at adviseringer leveres mindst en gang og i rækkefølge.

	Adviseringer modtages pålideligt
	Modtagelse af adviser foregår pålideligt i den forstand at en advisering modtages præcis en gang. 

	Tidsmæssig sammenhæng mellem begivenhed og advisering ikke kritisk
	Den tidsmæssige udstrækning mellem at en begivenhed indtræffer og modtager adviseres derom er ikke kritisk. Dette betyder, at løsning, der bygger på dette princip, ikke er velegnet i situationer, hvor det er kritisk, at begivenhed og advisering derom sker ”samtidigt”. 



[bookmark: _Ref203061121][bookmark: _Toc208996612]Standarder
Der er over de sidste 10-15 år foregået mange parallelle processer i en række organisationer omkring standardisering af adviseringsarkitekturen i det serviceorienterede paradigme. Det har resulteret i et antal udkast til standarder af forskelligt omfang og med lidt forskelligt fokus. Overordnet set kan det konkluderes, at det velkendte publish-subscribe mønster er forsøgt overført til web services på mange måder, og der står ikke en klar ”vinder” tilbage. I de følgende afsnit er tre potentielle kandidater kort beskrevet, og den bedst egnede (WS-Notification) gennemgås efterfølgende i detaljer. 
I afsøgningen af eksisterende standarder er følgende blevet identificeret som potentielle kandidater:
· WS-Notification [WS-NOTIFICATION]
· WS-Eventing [WS-EVENTING]
· ebXML [EBXML]
· IHE NAV
Der eksisterer flere standarder på området end de ovennævnte, men en kursorisk gennemgang af udbredelse, omfang og kvalitet af disse har vist manglende modenhed eller irrelevant problemfokus. Følgende standarder (og udkast til standarder) er kort blevet analyseret og forkastet:
· XEP-0060 [XEP-0060]
· En XML-baseret publish-subscribe standard, der er orienteret mod løst koblede systemer. Har udgangspunkt i Jabber og instant messaging.
· Er i Draft tilstand per 2010.
· WS-Events [WS-EVENTS]
· En tidlig standard fra W3C, der ikke nåede længere end draft-stadiet. 
· Arbejdet på standarden ophørte i 2003. 
· WS-Events er en forløber til WS-Notification.

[bookmark: _Toc208996613]WS-Notification
WS-Notification er en standard fra OASIS, der understøttet af en række andre WS-* standarder giver et solidt og bredt udbygget fundament for adviseringer baseret på web services.
Standarden er af ældre karakter, idet seneste version er fra 2006, og er implementeret i bl.a. IBM’s WebSphere produkt og Apache CXF (sidstnævnte under Open Source licens).
WS-Notification beskriver en række komponenter og snitflader, der tilsammen løser opgaverne forbundet med at generere, fordele og modtage adviseringer. Standarden er relativt enkel og begrænset i omfang, og har den store fordel at snitfladerne er veldefinerede (der er specificeret WSDL’er til alle snitfladerne).
Standarden beskriver snitflader og funktionalitet, men forholder sig ikke til indholdet af adviseringer. Der bør derfor udføres en passende profilering af indholdet af adviseringer. En afledt konsekvens af standardens åbenhed i forhold til ”payload” er, at der indenfor rammerne af standarden kan implementeres en snæver advisering, hvor indholdet alene er en notifikation om at ”noget har ændret sig”, men der kan i samme setup implementeres mere omfangsrige adviseringstyper, der går i retning af besked-orienteret kommunikation.
[bookmark: _Toc208996614]WS-Eventing
WS-Eventing er en W3C standard meget lig WS-Notification, med den forskel at WS-Eventing er langt smallere både i omfang og i fokus. WS-Eventing er senest opdateret december 2011, hvor den blev ratificeret som en del af WS-RA arbejdet.
Standarden beskriver omtrent samme komponenter og snitflader som WS-Notification, men overlader en stor del af specifikationerne til de enkelte implementeringer. Der er dermed langt løsere rammer, og dermed også større omfang af profileringsarbejdet til de konkrete behov. Afledt deraf vil der være større krav til interoperabilitetsarbejdet, hvis denne standard vælges som fundament for en implementering.
WS-Eventing ser imidlertid ud til at være den mest aktive standard for nuværende, men det vides ikke med sikkerhed, om standarden vil komme til at nyde bred markeds- og produktunderstøttelse.
[bookmark: _Toc208996615]ebXML
I analysen af standarder har vi også undersøgt ebXML standarden fra OASIS. ebXML (Electronic Business XML) er en udbredt og moden standard, der har til formål at danne et åbent og anerkendt grundlag for sikker og interoperabel kommunikation mellem ”forretninger” på verdensplan, primært i relation til handel og transaktioner.
Indlejret i ebXML er ebMS (Electronic Business Messaging Service), der er en standard for pålidelig kommunikation mellem ebXML parter. Standarden indeholder dels minimumssættet af information, som skal indlejres i ebMS beskeder, dels retningslinjer for, hvorledes indholdet kan sikres (digital signatur, kryptering) og hvilke pålidelighedsprotokoller, der skal anvendes i fremsendelse af beskeder (reliable messaging). Endeligt anviser standarden hvorledes meddelelser sendes over hhv. HTTP og SMTP protokollerne (bindings).
Standarden er ikke velegnet som grundlag for nærværende adviseringsservice, idet den ikke indeholder muligheder for at afkoble afsender og modtager gennem en abonnementsordning. Dette er ét af de grundlæggende principper for adviseringsservicen, idet det antages, at der på sigt vil komme mange aftagere og afsendere af adviseringer og at mængden af disse vil være dynamisk.
[bookmark: _Toc208996616]IHE NAV
IHE NAV[footnoteRef:2] (”Notification of Document Availability”) er en point-to-point notificeringsprofil, baseret på SMTP protokollen. Profilen har status ”trial implementation” og kan således ikke betragtes som udbredt eller moden. Profilen retter sig primært mod IHE XDS/XCA arkitekturer, hvor der kan notificeres om, at dokumenter har ændret sig. [2:  http://wiki.ihe.net/index.php?title=Notification_of_Document_Availability] 

Da profilen alene understøtter point-to-point notifikation (kilde skal kende modtager), understøtter denne ikke det overordnede princip om, at kilden ikke skal kende modtagere. Standarden er tilsyneladende primært rettet mod brugervendte applikationer og egner sig derfor heller ikke særligt godt til system-til-system advisering.
Alt i alt passer denne profil derfor dårligt som grundlag for en national adviseringsservice.
[bookmark: _Toc208996617]Anbefaling af standard

	Anbefaling:
Baseret på ovennævnte analyse af standarder, anbefales det at lade den kommende nationale adviseringskomponent være en realisering af 
WS-Notification standarden, da denne indeholder de nødvendige elementer, der imødekommer principperne for en adviseringsløsning som angivet i kapitel 2. 




[bookmark: _Toc208996618]WS-Notification overblik
WS-Notification er en samling af relaterede specifikationer, der definerer en standard webservice tilgang til advisering. Standarden beskriver format og indhold på udvekslede beskeder imellem parterne samt operationelle krav til alle parter, både kilder, abonnenter og en eventuel mellemliggende adviseringsservice.
I de følgende underafsnit beskrives de væsentlige elementer i standarden.
[bookmark: _Toc208996619]Push-modellen
WS-Notification bygger på publish-subscribe mønstret, hvor en kilde (NotificationProducer) udbyder mulighed for at abonnere på adviseringer fra kilden, og de enkelte modtagere (NotificationConsumer) tegner et ”abonnement” på adviseringer fra de kilder, de er interesserede i.
I grundformen af arkitekturen tegnes der bilaterale aftaler mellem kilder og modtagere, og hver kilde sender adviseringer direkte til de enkelte modtagere. Grundformen er illustreret på Figur 2. 
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[bookmark: _Ref203106361]Figur 2 – Eksempel på anvendelse af WS-Notification med direkte forbindelse mellem kilder og modtagere.
[bookmark: _Toc208996620]Push-modellen med en adviseringsservice
WS-Notification introducerer en adviseringsservice, kaldet en NotificationBroker, der indgår i arkitekturen som samlepunkt mellem kilder og modtagere.
Alle adviseringer sendes direkte fra kilden til adviseringsservicen, der prompte videresender adviseringer til de relevante modtagere. Adviseringsservicen fungerer alene som ”fordelingscentral” baseret på de abonnementer, servicen har kendskab til. Den aggregerer eller beriger ikke adviseringer.
Som det fremgår af Figur 3 reduceres kompleksiteten af arkitekturen betragteligt ved anvendelse af en adviseringsservice, idet både kilder og modtagere alene skal forholde sig til adviseringsservicen.
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[bookmark: _Ref203106760]Figur 3 – Adviseringsservicen indgår i arkitekturen beskrevet i WS-Notication som ”fordelingscentral”, der modtager adviseringer og videresender til de relevante modtagere.
Adviseringsservicen optræder overfor kilderne som en modtager (NotificationConsumer), og overfor modtagerne som en kilde (NotificationProducer). I praksis betyder det, at kilderne oplever at have én modtager af adviseringer, og modtagerne ser én kilde, nemlig adviseringsservicen.
Denne symmetri betyder også, at adviseringsservices kan sammenkædes i kortere eller længere kæder, og tildeles forskellige fordelings- og filtreringsansvar. F.eks. kan en lokal adviseringsservice abonnere på den nationale adviseringsservice, som illustreret i Figur 4. I eksemplet abonnerer en regional adviseringsservice på adviseringer fra to specifikke kilder (kilde Y og kilde Z, men ikke på kilde X). Lokalt abonnerer regionale systemer på delmængder af disse adviseringer, f.eks. EPJ og PAS på kilde Z mens kun LAB abonnerer på kilde Y. 
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[bookmark: _Ref203746816]Figur 4 - Symmetrien i WS-Notification gør det muligt at sammenkæde adviseringsservices, der har forskellige ansvar og forskellige filtre. I eksemplet har en region sin egen adviseringsservice, som kædes sammen med den nationale adviseringsservice (i ”Nationalt miljø”).
Det skal bemærkes at den lokale adviseringsservice kan være et standardprodukt, f.eks. IBM Websphere som er implementeret i bl.a. Region Syddanmark og Region Hovedstaden. Netop i dette produkt, har man bygget bro mellem WS-Notification og det produktspecifikke messaging system (MQ series), hvilket gør det muligt for de lokale systemer at få adviseringer som MQ meddelelser (se Figur 5).
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[bookmark: _Ref203110655]Figur 5 - Eksempel på etablering af en ”notificeringskæde” mellem den nationale adviseringskomponent og en WebSphere løsning (f.eks. i Region Syddanmark).

[bookmark: _Toc208996621]Pullpoint
WS-Notification introducerer begrebet pullpoint, der er en hjælpekomponent til brug for modtagere, der ikke ønsker at åbne deres infrastruktur til at modtage push-beskeder fra eksterne parter. Et pullpoint er basalt set en komponent, der udstiller en standard NotificationConsumer snitflade til modtagelse af adviseringer, og som opsamler adviseringerne til brug for modtageren. Pullpointet udstiller derfor en snitflade, hvor modtageren kan forespørge på opsamlede adviseringer som illustreret på Figur 6. Det er således på modtagerens initiativ, at der ”trækkes” adviseringer, hvilket giver et ”push-pull” model.
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[bookmark: _Ref203108643]Figur  – Et pullpoint træder i modtagerens sted set fra adviseringsservicen. Modtageren kalder pullpointet for at modtage eventuelle opsamlede adviseringer.
[bookmark: _Toc208996622]Advisering
WS-Notification definerer begrebet advisering (Notification) på et helt overordnet plan; en advisering er:
· Et stykke digitalt information om en begivenhed
· XML-baseret
Standarden beskæftiger sig ikke med det konkrete indhold af adviseringer, men overlader det til den konkrete implementering. Det er dermed muligt at anvende adviseringer til en bred række af formål, rækkende fra simple notifikationer om at ”der sket noget i system X” (sådan anvendes standarden i denne service) til selvindeholdte beskeder som f.eks. udskrivningsrapporter eller medicinkort (sådan anvendes standarden ikke i denne service).
[bookmark: _Toc208996623]Abonnementer
I et setup baseret på WS-Notification udsender de enkelte adviseringskilder adviseringer til modtagere baseret på abonnementer (”subscriptions”). Et abonnement består af en eller flere filtreringsregler, der angiver hvilke adviseringer modtageren er interesseret i, samt angivelse af en adresse (”endpoint”), adviseringskilden skal sende adviseringerne til. Det angivne endpoint vil være til modtageren selv eller til et pullpoint, der opsamler adviseringerne på vegne af modtageren.
[bookmark: _Toc208996624]Emner (Topics)
I WS-Notification kategoriseres adviseringer efter emne (”topic”), og et abonnement indeholder en angivelse af hvilke ”topic”, abonnementet dækker. Emnehåndteringen dækkes af standarden WS-Topics, hvor der er mulighed for både helt simple anvendelser af emner og mere avancerede konstruktioner. Standarden introducerer tre regelsprog til filtrering efter topics, og der lægges op til domænespecifikke ”dialekter” af regelsprog til håndtering af særlige domænekrav eller –muligheder. 
Emner kan være kildespecifikke, men det er også muligt at dele emner mellem kilder. WS-Topic giver mulighed for en række opdelinger og fremsøgninger i f.eks. træstrukturer og overordnede grupperinger på tværs af kilder.
[bookmark: _Toc208996625]Indholdsfiltrering
Et abonnement kan udover filtrering på emner indeholde et filter baseret på indholdet af de enkelte adviseringer. En indholdsfiltrering kan f.eks. være baseret på en liste af CPR-numre, således at en modtager kan abonnere på alle adviseringer vedrørende en sådan liste. 
I WS-Notification beskrives et regelsprog hvor XPATH[footnoteRef:3] anvendes, og det er muligt at udvide med domænespecifikke varianter, der tilsvarende regelsproget for Topics også kaldes dialekter. En dialekt til brug indenfor sundhedsvæsnet kunne f.eks. indeholde mulighed for angivelse af referencer til lister af CPR-numre. [3:  XML-baseret sprog til søgning i XML dokumenter, se evt. http://www.w3.org/TR/xpath20/] 

[bookmark: _Toc208996626]Standardsættet bag WS-Notification
WS-Notification inkluderer tre normative specifikationer: 
· WS-BaseNotification
· Den grundliggende standard, hvori arkitekturkomponenter, snitflader og beskedformater specificeres.
· I WS-BaseNotification specificeres endvidere hvorledes abonnementer (kaldet subscriptions) håndteres.
· WS-BrokeredNotification
· En tillægsstandard, der beskriver hvorledes en adviseringsservice (kaldet en broker) indføres i arkitekturen, og hvilke funktionelle krav der stilles.
· WS-Topics
· Topics beskriver typen af adviseringer. I WS-Topics specificeres metoder til hierarkisk opdeling af typer samt eksempler på regelsprog, der gør det muligt at abonnere på adviseringer baseret på typerne.

[bookmark: _Toc208996627]Kommunikation og snitflader
WS-Notification specificerer en række snitflader, de enkelte aktører skal implementere, samt formatet på beskederne udvekslet i kommunikationen på snitfladerne. Standarden beskriver ikke blot de overordnede rammer for snitflader og kommunikation, men går i detaljer i et omfang, der gør det muligt at implementere de relevante komponenter uden behov for yderligere analyser, idet der er inkluderet de nødvendige tekniske oplysninger (i form af WSDL-beskrivelser).
[bookmark: _Toc208996628]Afgrænsning af standarden
WS-Notification specificerer meget præcist hvorledes kommunikationen mellem parterne forløber, og fordeler opgaver og ansvar mellem parterne. Følgende er dog ikke specificeret i WS-Notification:
· Formatet af adviseringer (”payload”)
· Data i adviseringer defineres for det domæne, der arbejdes indenfor. En given adviseringskilde skal udfærdige en profil for indhold og format af adviseringer.
· Sammenhæng mellem ”begivenhed” og ”advisering”
· Standarden forholder sig ikke til hvad der udløser en advisering, men alene mekanismerne til formidling af en advisering. Det er derfor op til de adviseringsproducerende parter at definere hvilke situationer eller handlinger, der udløser en advisering.
· Hvordan en abonnent ”opdager” potentielle adviseringskilder
· Standarden beskriver ikke hvordan adviseringskilder formidler deres eksistens. Det er derfor nødvendigt at offentliggøre en liste af adviseringskilder og hvilke typer af adviseringer, de respektive kilder kan producere.
· Rækkefølge af adviseringer
· Standarden forholder sig ikke til hvorvidt der bevares tidsmæssig rækkefølge af adviseringer. Der er derfor ikke garanti for at to abonnenter modtager adviseringer i nøjagtig samme rækkefølge.

[bookmark: _Toc208996629]Realiseringsmuligheder
Som ovenfor nævnt anbefales det at etablere en WS-Notification baseret løsning. Der er flere muligheder:
A. Anskaffe et kommercielt produkt, der realiserer WS-Notification standarden
B. Anskaffe et Open Source produkt, der realiserer WS-Notification standarden
C. Kravspecificere en løsning, der realiserer WS-Notification standarden, og søsætte et udviklingsprojekt
D. Hybrider, f.eks. at der anskaffes et Open Source produkt, men at der videreudvikles på dette, så det bedst muligt tilpasses NSP og DoDi infrastrukturen
Hver af disse realiseringsmuligheder har sine styrker og svagheder. Et udbredt og velafprøvet kommercielt produkt må forventes at have en højere modenhed og nogle bedre drifts- og support-egenskaber end et eget-udviklet produkt vil have fra begyndelsen. Omvendt kan kommercielle produkter stille nogle særlige krav til infrastruktur og anskaffelse af øvrige komponenter fra leverandøren, der kan gøre NSP konceptet endnu mere kompleks, hvis dette skal implementeres. Endvidere er der selvfølgelig licensprisen, der skal med i overvejelserne.
Et Open Source produkt kan være modent, velafprøvet og velsupporteret, men kan også være skrøbeligt ift. ”mode-fænomener”. F.eks. kan eksisterende projekter/produkter lide en stille død ved at de primære udviklerressourcer (frivillige) flytter til nye og for dem mere interessante projekter. Til gengæld har man mulighed for at påvirke Open Source projekter til at gå i en bestemt retning, eller for den sags skyld bidrage til projektet med komponenter, der passer til egne behov.
En eget-udviklet løsning giver ultimativ frihed til at tilskære løsningen efter NSP infrastrukturen, men kan være dyr at anskaffe og vil tage år om at modne.
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Figur  - Generel sammenhæng mellem fleksibilitet og modenhed for de forskellige anskaffelsesscenarier.
En hurtigt markedsanalyse viser, at der både findes kommercielle og Open Source realiseringer af WS-Notification. Den nok mest stabile og udbredte kommercielle realisering af WS-Notification er i IBM’s SOA platform WebSphere, hvor realiseringen er baseret på  MQ Series. Denne passer dog dårligt ind den nuværende infrastruktur og kommer også med nogle licenspriser, der kan være prohibitive ift. en hurtig realisering på NSP.
Den mest lovende Open Source realisering er fra Apache CFX, hvor den konkrete realisering er baseret på Apache Active-MQ.
JBoss har ingen realisering af WS-Notifications, men noget tyder på, at Apache CFX er kompatibel med JBoss, og derfor kan afvikles på JBoss platformen.
Ingen af ovenstående kan prale af stor udbredelse, men set fra et udviklersynspunkt betragtes de begge som stabile og modne.

	Anbefaling:
Baseret på disse observationer, anbefales det at der etableres et ”Proof of Concept” af Apache CXF produktet, med henblik på at afdække om CFX kan etableres på NSP (gerne i JBoss) og hvilke egenskaber produktet har i forhold til intrceptors til håndtering af ”Den Gode Web Service”, håndtering af adviserings-typer i standarden WS-Topics, opsætning og administration af filtre mv.



[bookmark: _Toc208996630]Implementeringstopologier
Den simpleste opsætning af en WS-Notification i et NSP miljø, er gennem etablering af en central instans (se Figur 8).
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[bookmark: _Ref203058533]Figur  - Den simpleste implementering af WS-Notification i NSP miljøet. 
Fordelen ved denne model er, at der kun skal drives og overvåges ét miljø og at alle adviseringsdata er placeret centralt og dermed kan underlægges central backup. Ulempen er, at der etableres et ”single point of failure”, som vil påvirke alle anvendere af servicen, når den er utilgængelig. Sandsynligheden for utilgængelighed kan reduceres med redundans og ”fail over” mekanismer i det centrale miljø, men der er ikke indbygget robusthed i selve designet. En anden mindre uhensigtsmæssighed er, at alle parter skal kunne ”nå” det centrale miljø. Dette vil typisk skulle gøres gennem sundhedsdatanetaftaler, der derfor skal eksistere inden denne løsning kan anvendes.
Den sidstnævnte problematik vedr. sundhedsdatanetaftaler kan afhjælpes ved at etablere pullpoints og proxies på NSP instanserne. Dels kan notifikations-interfacet, som anvendes af kilderne, afkobles, så dette bliver en robust og asynkron operation. Dels kan øvrige interfaces (abonnement og rekvirering) etableres på NSP, så modtagersystemer alene skal kommunikere med en (evt. lokalt placeret) NSP (Figur 9).
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[bookmark: _Ref203060693][bookmark: _Ref203061026]Figur  – Anbefalet implementeringstopologi. NSP agerer i praksis "buffer" ift. adviseringer fra det centrale miljø.
Der forventes størst behov for robusthed og tilgængelighed i adviseringssnitfladen (notify), hvor kilder hurtigt og effektivt skal kunne komme af med adviseringer. 

	Anbefaling:
Det anbefales at etablere ovenstående topologi (Figur 9) i første version af en national adviseringskomponent.



[bookmark: _Toc208996631]Forudsætninger for realisering i NSP infrastrukturen
WS-Notification er grundlæggende bygget til ”push-push” notificering, dvs. kilder ”skubber” adviseringer til den mellemliggende ”broker” som derefter ”skubber” adviseringerne til abonnerende systemer. Af flere årsager er ”push” af adviseringer til abonnenter problematisk, og derfor foreslås det som ovenfor nævnt, at realisering af WS-Notification i NSP sammenhæng benytter sig af ”PullPoint” begrebet i standarden som illustreret i Figur 9 ovenfor.
I det det ovennævnte Apache CXF produkt er der ikke implementeret PullPoints, der persisterer notifikationer (i f.eks. en database). Derfor vil implementering af dette produkt kræve en udvidelse af Open Source produktet til at omfatte en sådan persistent PullPoint realisering.
Samtidig er der en forventning om, at ved fuld udrulning af adviseringskomponenten, vil komponenten skulle modtage mange adviseringer per sekund. Hver modtagelse af en advisering vil medføre evaluering af alle abonnenternes filtre. Den nuværende filtermekanisme i Apache CXF forventes ikke at være af en beskaffenhed, der gør det muligt at evaluere disse mange filtre effektivt, og der vil derfor være behov for at udvikle et ”high-performance” filtermekanisme.
Samlet set forventes ovennævnte to udviklingsopgaver dog at være en væsentlig mindre opgave, end at skulle udvikle en ny realisering af WS-Notification standarden. 
[bookmark: _Toc208996632]Indholdet af en advisering
Som ovenfor nævnt adviseres der i forskellige ”topics”. Der er meget stor frihed i forhold til at definere topics, topic-hierarkier og hvilke informationer, der medsendes i  adviseringer inden for hvert topic.
På grund af princippet om at en advisering ikke må indeholde personfølsomme data, bør adviseringsdata alene indeholder de nødvendige informationer, der entydigt identificerer systemet hvori begivenheden bag adviseringen har fundet sted, samt evt. hvorledes relevant information hentes hos kilden (f.eks. unikt ID). Derudover bør hver advisering indeholde metadata i fornødent omfang, f.eks. et tidsstempel der angiver hvornår begivenheden, der gav anledning til adviseringen, fandt sted.
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[bookmark: _Ref199228901]Figur : Eksempel på adviseringsdata for et givent topic
Feltet ”kilde” angiver kilden for begivenheden (f.eks. FMK). Feltet ”dato/tid” er et tidsstempel, som kilden udfylder og angiver tidspunkt for begivenheden, der ligger bag adviseringen. ”ID” er en entydig reference til det eller den, som begivenheden omhandler (f.eks. CPR-nummer[footnoteRef:4] eller Ydernummer[footnoteRef:5]). Endelig refererer ”URI” til mere omfattende ressource-identifikation. Det kan f.eks. være en URL, som kilden har bygget og vedlagt i adviseringen, og som gør det nemt for modtagerne at rekvirere[footnoteRef:6] de faktiske informationer, som adviseringen omhandler. Præcist hvordan dette foregår, er overladt til de konkrete implementationer. [4:  Det skal bemærkes, at der kan påhvile såvel kilde som modtager særlige forpligtelser, hvis adviseringen er personhenførbar. Dette skal reguleres i tilslutningsaftaler til adviseringsservicen.]  [5:  Hvilke klassifikationer, der understøttes af adviseringssystemet, skal  standardiseres på nationalt niveau. I første omgang vil der være behov for at understøtte CPR, Aut-ID, Ydere og evt. øvrige SOR.]  [6:  Dette er ikke kun begrænset til system-til-system adgang. Det kan også være et ”dybt link” til et browserbaseret system, hvor de opdaterede informationer kan inspiceres, evt. beskyttet af digital medarbejdersignatur.] 

Advisen indeholder tilstrækkelig information til, at en modtager kan beslutte, om advisen er potentielt relevant. Dette kan besluttes ud fra eksempelvis ”dato/tid”, ”kilde” og ”ID”).
En advisering er således blot en ”reference” til en potentiel relevant begivenhed hos kilden. Modtageren kan efterfølgende forespørge hos kilden på de præcise data, der ligger til grund for begivenheden.
[bookmark: _Toc208996633]Fremtidige perspektiver for den nationale adviseringsløsning
Det foreslåede design af den nationale advisering løsning kan ses som første version under de givne rammer (økonomisk og tidsmæssigt) og dermed som begyndelsen på en proces med udvidelser efterhånden som aftagerne stiller krav til dette. I dette afsnit beskrives nogle af de mulige nye funktioner, som løsningen eventuelt kan udbygges med.
Nærværende design udgør en balancegang mellem kilde og modtagers relative ubesværede mulighed for at kunne aflevere og få adgang til relevante adviseringer. Det vil som ofte være således at det, der gør det nemt for den ene part, bliver besværligt for den anden part og omvendt.
Den foreslåede løsning gør det forholdsvist nemt for kilden, der blot skal aflevere adviseringer i brokeren uden at skulle forholde sig til modtagere, abonnementer, mm. Modtager skal selv aktivt opsætte og vedligeholde filtre samt selv hente relevante adviseringer hos brokeren.
I en fremtidig løsning vil det være muligt at implementere ”push-push” adviseringer, hvor en part enten on-line modtager adviseringer eller selv definerer sit eget ”PullPoint” (i eget driftsmiljø), og registrerer dette endpoint i abonnementerne (se Figur 11).
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[bookmark: _Ref203108660]Figur  - Eksempler på fremtidig "push-push" advisering.
WS-Notification løsninger er bygget til både at kunne håndtere ”begivenheder”, her i form af adviseringer, og til egentlig meddelelsesbaseret kommunikation. Ønsker man derfor at omlægge dele af den nuværende VANS trafik vil dette kunne lade sig gøre inden for standarden og den påtænkte realisering. Databærende notifikationer kan også anvendes i andre mere tekniske sammenhænge. F.eks. vil det være oplagt at omlægge DCC komponentens svar-service mekanisme til en WS-Notification baseret model.
I alle ovenstående eksempler antydes det, at adviseringer foretages ”én ad gangen” ved anvendelse af snitfladen ”notify”. Såfremt kilden samler adviseringer i større ”bunker” vil det af performancemæssige hensyn være mere optimalt, at løsningen giver mulighed for, at kilden kan aflevere disse adviseringer i et kald. Dette understøttes af standarden og understøttes også af eksisterende løsninger. Det er således op til adviseringskilden, om denne funktionalitet ønskes anvendt.
[bookmark: _Ref200097339][bookmark: _Toc208996634]Funktionalitet hos de involverede parter
I nærværende kapitel beskrives den funktionalitet og de opgaver, som hver part skal etablere og udfylde for at kunne indgå i en adviseringsarkitektur baseret på WS-Notification.
[bookmark: _Toc203063661][bookmark: _Toc208996635]Adviseringsservicen
Adviseringsservicen indgår i arkitekturen som ”mellemmand” imellem kilder og modtagere. Adviseringsservicen skal overholde kravene til en NotificationBroker som specificeret i WS-Notification, og har derudover nogle domænespecifikke opgaver:
· Udstille NotificationConsumer snitflade til brug for kilderne
· Udstille NotificationProducer snitflade til brug for modtagerne
· Udstille PullPoint Factory (CreatePullPoint) snitflade samt pullpoint implementeringer til brug for modtagere, der ikke ønsker at udstille egne push-snitflader
· Domænespecifikke opgaver:
· Definere og implementere sundhedsdialekt til hhv. beskedfilter og Topic
[bookmark: _Toc203063662][bookmark: _Toc208996636]Adviseringskilder
Kilderne skal implementere en standardsnitflade og genere samt udsende adviseringer. Følgende opgaver og ansvar ligger hos kilderne:

· Definere hvad der udløser en advisering
· Herunder afklare indhold og format, herunder valg om hvor selvindeholdt en advisering er (spændende fra notifikation til komplet besked). Dette gøres i samarbejde med NSI.
· Implementere NotificationProducer snitfladen
· ResourceProperties; en (valgfri) metode, der returnerer listen af Topics udbudt af kilden
· Subscribe; metode der giver kilder (herunder adviseringsservicen) mulighed for at abonnere på adviseringer
· GetCurrentMessage; En hjælpemetode til brug fra kilder, der ønsker at teste indlæsning af adviseringer
· Udsendes adviseringer, der indeholder referencer tilbage til kilden, skal der implementeres en snitflade, der på passende vis kan håndtere opslag på yderligere informationer (hvis adviseringen f.eks. er en notifikation om at et medicinkort er opdateret i FMK)
[bookmark: _Toc203063663][bookmark: _Toc208996637]Adviseringsmodtagere (”abonnenter”)
Modtagerne af adviseringer skal abonnere på relevante adviseringer. Modtagerne skal udstille en snitflade (notify), der kan kaldes af adviseringsservicen når nye adviseringer udsendes.
Følgende opgaver og ansvar ligger hos modtagerne:

· Oprette og vedligeholde abonnementer på relevante adviseringer
· Herunder sætte sig ind i hvilke topics der er relevante
· Selv vedligeholde en liste af CPR-numre (ved adviseringer hvor CPR-numre indgår)
· Udstille en snitflade for hvert abonnement, så adviseringsservicen kan aflevere (”push”) adviseringer der matcher abonnementet, eller...
· ...alternativt anvende PullPoint mulighederne udstillet af adviseringsservicen
· Overholde krav om regelmæssige udtræk af opsamlede adviseringer
· Definere og implementere egen forretningslogik til håndtering af de situationer, der har udløst adviseringen
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[bookmark: _Toc208996639]Appendix A – Præliminær sikkerhedsanalyse
Uanset valg af implementering så vil adviseringerne (for alle kilder) blive persisteret i NSP miljøer og dermed potentielt tilgængelige for alle modtagere, der har adgang til NSP. Et af de grundlæggende principper ved den nationale advisering løsning er, at en advisering ikke indeholder personfølsom data. Dog kan en advisering godt indeholde personhenførbar information.
En advisering har som tidligere beskrevet, formen (kilde, dato/tid, URI, PHD). Felterne ”URI” og  ”PHD” kan være tomme. Eksempelvis kan man forestille sig, at kilden ”SOR” er interesseret i at generere adviseringer vedr. ændringer i SOR. I sådanne tilfælde er der ikke behov for at udfylde ”PHD”. I andre tilfælde er det relevant, at PHD er udfyldt; f.eks. vil kilden ”FMK” udfylde PHD med cpr nummer for advisering om ”opret lægemiddelordination” for patient med pågældende cpr nummer.
Med andre ord så kan advisering containeren inddeles i adviseringer der indeholder personhenførbare data, henholdsvis adviseringer der ikke gør.
[image: ]
Figur 12: Indholdet af advisering containeren. De ”blå adviseringer indeholder ikke personhenførbar data, mens de ”røde” gør.
Alle snitflader udstilles på NSP, via Sundhedsdatanettet eller i eget ”servernetværk” (i tilfældet dNSP). Dvs. på et lukket netværk og kommunikationen er fortroligheds- og integritetssikret.
Uanset om det drejer sig om ”røde” eller ”blå” adviser så vurderes det, at kilden ikke skal autentificeres. Dette ud fra argumentet om at en falsk kilde (på trods af SDN aftaler) ingen skade kan gøre ved at afsende falske adviser (eksempelvis falsk kilde, der sender adviseringer i ”FMK navn”). Potentielle modtagere vil kontakte ”den rigtige” kilde (gennem ”URI’en”) og kilden vil opdage, at der er tale om ikke eksisterende informationer, eller i værste fald at der rekvireres informationer, der ikke er opdaterede ”siden sidst”.
Ligeledes vurderes det, at abonnementssnitfladerne ikke behøver blive beskyttet ved autentifikation af den modtager, der anvender snitfladen.
Med hensyn til snitfladen til rekvirering af adviseringer fra et ”PullPoint” er det ikke nødvendigt at autentificere modtager såfremt der er tale om ”blå” adviser. Dvs. modtagere, der søger på ”blå” adviseringer har umiddelbart adgang til snitfladen. Derimod skal snitfladen beskyttes såfremt der er tale om ”røde” adviseringer. Autentifikation sker ved brug af VOCES/FOCES certifikater, hvor modtager henter en system-idkort hos STS, underskrevet af STS, såfremt modtagers certifikat er gyldigt. Adviseringsservicen foretager whitelist check af, at modtager har adgang til de adviseringer der pulles.
Snitfladerne udstilles som DGWS version 1.0.1 på sikkerhedsniveau 1 hhv. 3. Timeout for niveau 3 System ID-kort kan være 24 timer.
	Version
	Ansvarlig
	Kommentar

	0.9
	CHE/JRI
	Kapitel 6 tilføjet, Appendiks B flyttet op i dokumentet. Final review af JRI

	1.0
	JRI
	EAD kommentarer indarbejdet, herunder yderligere standarder analyseret, ny NSP topologi anbefalet i første version af servicen.

	1.1
	JRI
	Generalisering af id-begrebet, så konceptet også kan omfatte adviseringer om hændelser omhandlende entiteter, der ikke er personer. Passusser vedr. usikkerheder, der i mellemtiden er blevet afklaret, er fjernet.

	1.2
	JRI
	Kommentarer fra NSI arkitekturfunktionen indarbejdet
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