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1 Introduktion

1.1 Formal

Formalet med nezerveerende dokument er at specificere de Web service interfaces,
som det nationale patientindeks (NPI) tilbyder til udtreek af data.

1.2 Leesevejledning

| dokumentet bruges begreberne autorisation og autoriseret primeert i en
sikkerhedskontekst, dvs. i forstdelsen at en person eller et system har tilladelse til at
anvende en given ressource. Anvendes begreberne om sundhedspersoner med
dansk autorisation opfart i Sundhedsstyrelsens autorisationsregister vil dette fremga
eksplicit.

Et system, der anvender webservice(s) beskrevet i dette dokument betegnes som et
anvendersystem. Bemeerk, at der er szerlige ansvar, der pahviler et anvendersystem,
som beskrevet i afsnit 1.5.

Det forudseettes, at leeseren forstar generel anvendelse af SOAP-baserede web
services, hvorfor tekniske termer sdsom SOAP, WSDL etc. ikke er uddybet.
Kendskab til Den Gode Webservice (DGWS) 1.0.1 beskrevet i [DGWS 1.0] og [DGWS
1.0.1] vil lette forstaelsen betragteligt.

Det forudseettes tillige, at leeseren forstar anvendelse af IHE XDS.

1.3 Dokumenthistorik

Version Dato Ansvarlig Beskrivelse

0.1 14.1.2013 Systematic Initiel udgave

0.9 27.2.2013 Systematic Klargjort til afpravning i demonstrationsprojektet.
0.9a 18.4.2013 Systematic SystemOwnerName rettet i afsnit 4.1.1

1.4 Definitioner og referencer

Formalet med denne sektion er at give et overblik over definitioner og dokumenter,
der benyttes i dette dokument.

Definition Beskrivelse

IHE Integrating the Healthcare Enterprise

NPI Nationalt Patient Indeks

NSI National Sundheds-IT

NSP Den nationale service platform (inden for sundheds-IT)
SHAK Sygehusafdelingsklassifikation

SOR Sundhedsveesenets organisationsregister
STS Security Token Service

XDS Cross-Enterprise Document Sharing
Alias Beskrivelse

DGWS 1.0 Den Gode Webservice 1.0
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Alias Beskrivelse

DGWS 1.0.1 Den Gode Webservice 1.0.1
HSUID-header Healthcare Service User Identification Header (SSE/11734/IFS/0006)
IHE1 IHE Current Technical Framework — Revision 8.0, voll (Integration Profiles)

http://www.ihe.net/Technical Framework/upload/IHE ITI TF Rev8-
0 Voll FT 2011-08-19.pdf

IHE2 IHE Current Technical Framework — Revision 8.0, Vol. 2a: Transactions
(ITI1-1TI28)

http://www.ihe.net/Technical Framework/upload/IHE ITI_TF Rev8-
0_Vol2a FT 2011-08-19.pdf

IHE3 IHE Current Technical Framework — Revision 8.0, Vol. 2b: Transactions
(ITI29-1T164)

http://www.ihe.net/Technical Framework/upload/IHE ITI TF Rev8-
0 Vol2b FT 2011-08-19.pdf

IHE4 IHE Current Technical Framework - Revision 8.0, Vol. 2x:
http://www.ihe.net/Technical Framework/upload/IHE ITI TF Rev8-
0 Vol2x FT 2011-08-19.pdf

IHES IHE Current Technical Framework — Revision 8.0, Vol. 3: (Transaction
specifications)

http://www.ihe.net/Technical Framework/upload/IHE ITI_TF Rev8-

0 VolI3 FT 2011-08-19.pdf

Metadata NPI Metadata Datamodel (SSE/11734/SDD/0001)

OIO-NDR OlIO  Navngivnings- og Designregler, OIO-NDR  version 3.2,
http://www.itst.dk/it-arkitektur-og-
standarder/standardisering/datastandardisering/oioxml-udvikling/regler/ndr-
3.2

OlO-WSDL Guideline for development and use of OIOWSDL, http://www.itst.dk/it-
arkitektur-og-standarder/standardisering/standarder-for-serviceorienteret-
infrastruktur/standarder-for-webservices/filer-til-standarder-for-
webservices/OIOWSDL_english.pdf

1.5 Anvendersystems ansvar

Den webservice, der er beskrevet i dette dokument, foretager kontrol af samtykke
som kraevet ved Sundhedslovens 842a stk. 6 og stk. 7, medmindre der er tale om
veerdispring (842a stk. 5).

Derudover kan der vaere forhold omkring brugerens adgang til data, ift. overholdelse
af Sundhedslovens 842a, som webservicen ikke har mulighed for at kontrollere,
herunder ngdvendigheden af adgangen til oplysningerne og sygehusledelsens
bemyndigelse af ikke-autoriserede sundhedspersoner. Der skal derfor indgas aftaler
mellem den dataansvarlige for NPl og anvendersystemet, som fastlaegger
anvendersystemets ansvar ift. overholdelse af Sundhedslovens 842a og andre it-
sikkerhedsregulerende love og bekendtggrelser i gvrigt.
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http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol1_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol1_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2a_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2a_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2b_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2b_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2x_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol2x_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol3_FT_2011-08-19.pdf
http://www.ihe.net/Technical_Framework/upload/IHE_ITI_TF_Rev8-0_Vol3_FT_2011-08-19.pdf

2 Brugsscenarier for NPl udtraek

NPI varetager rollen som Document Registry [IHEL] og opbevarer og vedligeholder
metadata for registrerede dokumenter [IHE1]. NPI varetager ikke rollen som et
Document Repository [IHE1]. Denne rolle varetages af de kildesystemer, der
registrerer dokumenter i NPI.

Et anvendersystem optraeder i rollen som Document Source Actor [IHE1] og kan
foretage opslag i NPI og fremsgge metadata registreret for patienter. Dette scenarie
svarer til ITI-18 [IHE2]. Efterfalgende kan anvendersystemet udtraekke, dvs. indhente,
dokumenter via fremsggte metadata. Dette svarer til IHE’s ITI-43 [IHE3].

2.1 Anvendersystem udtreekker dokument(er) om en borger

Et anvendersystem foretager udtreek af dokument pa& baggrund af metadata
registeret i NPl om en borger ved at anvende webservicen NPIRetrieve og
operationen DocumentRepository _RetrieveDocumentSet.

Safremt anvenderen identificeres som en sundhedsperson, der ikke har samtykke,
filtreres dokumenter henholdsvis dokument-dele omfattet af samtykke fra i svaret, og
der tilfgjes en markering af, at filtrering har fundet sted grundet samtykke-
restriktioner.

Bemaerk, at generelle samtykker mod en sundhedsperson altid kontrolleres, mens
kontrol af data-specifikke samtykker vil skulle forega i den bagvedliggende
dokumentkilde. Hvorvidt og hvordan data-specifikke samtykker kontrolleres vil
afhaenge af den konkrete dokumentkilde og bgr findes i dennes dokumentation.

| forbindelse med en sundhedspersons opslag igangseettes en kontrol af aktuel
behandlingsrelation mellem sundhedsperson og borger.

Safremt anvenderen er borgeren selv, returneres metadata om alle dokumenter.

2.2 Anvendersystem forcerer udtreek af dokument(er) om en
borger

Forceret udtreek af dokumenter er udtreek, der sker under anvendelse af

vaerdispringsreglen i Sundhedslovens §42a stk. 5.

Et anvendersystem foretager forceret udtreek af dokumenter registeret i NPl om en
borger ved at anvende webservicen NPIRetrieve 0g operationen
RetrieveDocumentSet, hvor der, som beskrevet i afsnit 4.1.2, er anfart anvendelse af
veerdispring.

Det er anvendersystemets ansvar at verificere, at brugeren er en sundhedsperson
autoriseret til at foretage veerdispring.
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3 NPl udtreek web services

3.1 Leesevejledning

Hver NPI opslag web service beskrives i saerskilt afsnit. Nedenstdende skabelon
anvendes til dokumentation af de operationer, der tilbydes.

Navn: <operation overskrift>

Beskrivelse: Beskrivelse af funktionens formal.
Input: Input parametre.
Output: Output parametre.

Fejlhandtering: | Beskrivelse af fejlhandtering, typisk henvises til
den generelle beskrivelse af fejlhandtering i (afsnit
4.7).

Roller: Beskrivelse af ngdvendige roller.

Forudseetninger: | Beskrivelse af forudseetninger som skal veere
opfyldt for at funktionen kan gennemfgres med
succes.

3.2 Web service — NPIRetrieve

Webservice der tilbyder operationer til indhentning af dokumenter pa baggrund af
metadata-oplysninger om borger i NPI.

3.2.1 Operation — DocumentRepository RetrieveDocumentSet

Navn: DocumentRepository RetrieveDocumentSet

Beskrivelse: Udtreekker et eller flere dokumenter pa baggrund af
dokument-metadata.

For en bruger, der er borger, udtraekkes alle
dokumenter.

For en bruger, der er sundhedsperson, udtraekkes
dokumenter med frafiltrering af dokumenter
henholdsvis dokument-dele omfattet af eventuelle
samtykker for sundhedspersonen.

Input: RetrieveDocumentSetRequestType med struktur
som beskrevet for IHE XDS Retrieve Document
Set i [IHE3] afsnit 3.43.

Bemaeerk, at der for bruger, der er sundhedsperson,
skal anfgres yderligere informationer i header af
betydning for databehandlingen, som beskrevet i
afsnit 4.1.2.

Output: RetrieveDocumentSetResponseType med
struktur som beskrevet for IHE XDS Retrieve
Document Set i [IHE3] afsnit 3.43.

En samling af et eller flere dokumenter med
tilhgrende metadata.
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| tilfeelde hvor der findes et eller flere dokumenter,
som bruger, der er sundhedsperson, ikke har
adgang til, returneres en advarsel som beskrevet i
afsnit 4.7.2.1.

Fejlhandtering:

Se afsnit 4.7.

Roller:

Sundhedsperson, borger

Forudseetninger:

Bade anvendersystem og bruger skal veere
autentificeret og autoriseret som beskrevet i afsnit
4.2.1.
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4 NPI opslag web services semantik

4.1 Beskedformat

Web servicen forventer SOAP-beskeder, hvor SOAP-headeren indeholder security-
header og MEDCOM-header, som kreevet i DGWS 1.0.1, samt en Healthcare
Service User Identification (HSUID) header.

SOAP Envelope

SOAP Header

Security (DGWS ID-kort i SAML Assertion)

MEDCOM Header

HSUID Header

SOAP Body

Payload afhaengig af kaldte web service operation

Figur 1 Som beskedformat anvendes SOAP-besked indeholdende security-header,
MEDCOM-header og HSUID-header.

Formatet af security- og MEDCOM-header er beskrevet i [DGWS 1.0] og [DGWS 1.0.1],
mens formatet af HSUID-header er beskrevet i [HSUID-header].

SOAP body indeholder IHE Retrieve Document Set
RetrieveDocumentSetRequestType o0g RetrieveDocumentSetResponseType i
henholdsvis request og response. IHE Retrieve Document Set er beskrevet i [IHE3]
afsnit 3.43.

4.1.1 Attributter i HSUID header anvendt for bruger, der er borger

Nar bruger af servicen er en borger anvendes attributterne i Tabel 1 i HSUID-
headeren.

Elementet Attribute Underelement

AttributeValue
Name-attribut NameFormat-

attribut

nsi:UserType nsi:Citizen
nsi:ActingUserCivilRegistratio Borgers cpr-nummer
nNumber
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nsi:SystemOwnerName

Navn p& systemejer for anvendersystemet

nsi:SystemName

Navn pa anvendersystemet

nsi:SystemVersion

Version af anvender-systemet

nsi:OrgResponsibleName

Navn pa den organisation, der har ansvaret for
anvendersystemet

nsi:CitizenCivilRegistrationNu
mber

Cpr-nummer for

omhandler

borger, som dokument(er)

Tabel 1 Attributter i HSUID-header anvendt for bruger, der er borger.

Bemeerk, at det er anvendersystemets ansvar at sikre, at cpr-nummeret anfart i
nsi:CitizenCivilRegistrationNumber afspejler det patient-id, der blev anvendt ved

fremsggning af

dokument-id

RetrieveDocumentSetRequestType).

(dokument-id anfart i

4.1.2 Attributter i HSUID header anvendt for bruger, der er sundhedsperson
Nar bruger af servicen er en sundhedsperson anvendes attributter i Tabel 2 i HSUID-

headeren.
Elementet Attribute Underelement
AttributeValue
Name-attribut NameFormat- -
attribut
nsi:UserType nsi:HealthcareProfessional
nsi:ActingUserCivilRegistratio Sundhedspersons cpr-nummer
nNumber
nsi:OrgUsingID nsi:sorcode Identifikation ~af den  organisation, som
eller sundhedsperson som bruger er tilknyttet.
i-skscod Attributten skal forekomme mindst en gang og ma
nsk:skscode forekomme to gange. Med to forekomster kan
eller organisationen identificeres ved SOR-kode og fx
) SHAK-kode.
nsi:ynumber

nsi:ResponsibleUserCivilRegi
strationNumber

Cpr-nummer for den sundhedsperson under hvis
ansvar, brugeren agerer.

Er dette samme person som brugeren angives
blot samme cpr-nummer.

nsi:ResponsibleUserAuthoriza
tionCode

Autorisationsnummer opfart i Sundhedsstyrelsens
autorisationsregister for den sundhedsperson
under hvis ansvar, brugeren agerer.

Er  brugeren en sundhedsperson uden
autorisationsnummer opfgrt i Sundhedsstyrelsens
autorisationsregister, der ikke arbejder under
udpeget sundhedspersons ansvar, fx en
ambulancebehandler med seerlig kompetence,
angives veerdien "-”.

nsi:ConsentOverride

Angiver ved veerdien true, at veerdispring er
anvendt. Veerdien false angiver, at veerdispring
ikke er anvendt.

nsi:SystemOwnerName

Navn p& systemejer for anvendersystemet

nsi:SystemName

Navn pa anvendersystemet

nsi:SystemVersion

Version af anvender-systemet

nsi:OrgResponsibleName

Navn pa den organisation, der har ansvaret for
driften af anvendersystemet
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nsi:CitizenCivilRegistrationNu Cpr-nummer for patient, som dokument(er)
mber omhandler.

Tabel 2 Attributter i HSUID-headeren anvendt for bruger, der er sundhedsperson.
Identifikationen af organisationen, som brugeren er tilknyttet, kan gives ved enkelt
veerdi og enkelt format, fx som SHAK-kode:
<hsuid:Attribute Name="nsi:OrgUsingID" NameFormat="nsi:skscode">
<hsuid:AttributeValue>6620151</hsuid:AttributeValue>
</hsuid:Attribute>
Alternativt kan organisationen, som brugeren er tilknyttet, gives ved to veerdier, fx
som bade SOR- og SHAK-kode:
<hsuid:Attribute Name="nsi:OrgUsingID" NameFormat="nsi:sorcode">
<hsuid:AttributeValue>440081000016006</hsuid:AttributeValue>
</hsuid:Attribute>
<hsuid:Attribute Name="nsi:OrgUsingID" NameFormat="nsi:skscode">
<hsuid:AttributeValue>6620151</hsuid:AttributeValue>
</hsuid:Attribute>

Bemaerk, at det er anvendersystemets ansvar at sikre:

1. at der er overensstemmelse mellem givne id pa tveers af SOR-, SHAK- og ydernummer-
klassifikationssystemerne.

2. at patientens cpr-nummer afspejler det patient-id, der blev anvendt ved fremsggning af
dokument-id (dokument-id anfgrt i RetrieveDocumentSetRequestType)

4.2 Web service sikkerhed

Sikkerheden i nzervaerende web service er baseret pa SOSI integrationsmgnstret i
Den Gode Web Service (DGWS). Autentifikation foretages af en betroet
tredjepartskomponent pa NSP (Security Token Service) og baseres pa OCES
digitale certifikater. Som udgangspunkt kreever servicen autentifikation hos STS
komponenten baseret pa medarbejdersignatur (MOCES). Dog kan seerligt betroede
systemer - i fgrste omgang alene Sundhedsjournalen - i en overgangsperiode fa
adgang med niveau 3 baseret pa virksomhedssignatur (VOCES).

@vrige sikkerhedsaspekter, herunder autorisation, integritet, fortrolighed,
tilgeengelighed og privacy-hensyn, handhaeves kun i nogen grad af den tekniske
service. De aspekter, der ikke for nuveerende handteres af den tekniske service, vil
blive ansvarsreguleret i den serviceaftale, som anvendere af servicen skal indgad med
den dataansvarlige myndighed (NSI).

4.2.1 Autentifikation og autorisation
4.2.1.1 Autentifikation og autorisation af anvendersystem

Nar STS’ signatur af ID-kortet er valideret med succes er anvenderen autentificeret.

Autorisation af anvendersystem sker mod en whitelist i web servicen pa baggrund af
information i system-delen af ID-kortet.

4.2.1.2 Autentifikation af bruger

Nar anvendersystemet er autentificeret og autoriseret, er bruger autentificeret ved
HSUID-header-attributten nsi:ActingUserCivilRegistrationNumber.
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4.2.1.3 Autorisation af bruger

Hvorvidt bruger er sundhedsperson eller borger er bestemt ud fra HSUID-header-
attributten nsi:UserType.

4.2.1.3.1 Web service-operation(er), hvor bruger er sundhedsperson

Web servicen autoriserer alle brugere, der er sundhedspersoner, til at anvende dens
operationer.

4.2.1.3.2 Web service-operation(er), hvor bruger er borger

En borger er kun autoriseret, nar vedkommende foretager udtreek af egne
dokumenter. Det kontrolleres derfor, at HSUID-header beskriver bruger, der er
samme person som den, der er anfgrt som patient i HSUID-headeren.

4.2.2 Timeout pa ID-kort

Request med ID-kort afvises, nar der er gaet mere end 24 timer siden start af ID-
kortets gyldighedsperiode.

4.3 Statuskode og Flowstatus
Der anvendes, som kraevet i DGWS 1.0.1, kun HTTP-statuskoderne 200 og 500.

Ved HTTP-statuskode 200 er FlowStatus altid flow_finalized_succesfully.

4.4 Timeout pa web service-operation

Timeout pa web service-operationer er den samme som default timeout pd NSP
platformen.

4.5 Session
Hver request handteres i sin egen session.

Der foretages ikke kontrol af, om MessagelD i request er modtaget far, og der
garanteres ikke samme svar, hvis en request med samme MessagelD modtages.

Der er sdledes fraveget fra DGWS 1.0.1 vedrgrende handtering af gensendelse.

4.5.1 Tildeling henholdsvis genbrug af flow ID

Er der i request anfart et flow ID genbruges dette i svaret og i kald til andre services,
der overholder DGWS. Er der intet flow ID skabes et unikt.

Behandling af flow ID sker altsa i henhold til DGWS 1.0.1.

4.6 Behandling af anmodning om uafviselighed

Der understgttes ikke digital signatur af svar, hvorfor der ved anmodning om
uafviselighed returneres fault-fejlmeddelelse som beskrevet i [DGWS 1.0].

4.7 Fejlhandtering

Fejl handteres pa to mader afhaengig af deres relation til IHE standarden. For fejl
relateret til behandling af dokument-id mm. fra udtreeksinput er fejl indlejret i svaret
som beskrevet i afsnit 4.7.2. For fejl i gvrigt, fx fejl relateret til sikkerhed, returneres
SOAP fejl som beskrevet i afsnit 4.7.1. Undtaget fra denne skelnen er dog de
advarsler, der er indlejret i svaret som fglge af tilbageholdt information grundet i
samtykker. Disse er beskrevet i afsnit 4.7.2.
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4.7.1 SOAP fejl

SOARP fejl returneres med bestanddele som beskrevet i det falgende. Der er valgt en
struktur, hvor der bade kan returneres standardfejlkoder beskrevet i [DGws 1.0] og
web service-specifikke fejlkoder.

<soap:Body>
<soap:Fault>
<soap:Code>
<soap:Value>soap:Sender</soap:Value>
</soap:Code>
<soap:Reason>

<soap:Text xml:lang="en">SAML Assertion has
expired</soap:Text>

</soap:Reason>
<soap:Detail>

<FaultCode
xmlns="http://www.medcom.dk/dgws/2006/04/dgws-
1.0.xsd">expired_idcard</FaultCode>

</soap:Detail>
</soap:Fault>
</soap:Body>

Kodelistning 1 Struktur af SOAP-fejl returneret fra web service operation. Eksemplet
viser FaultCode anvendt, nar ID-kortet er udlgbet.

4.7.1.1 SOAP Fault Status Codes

For alle web service operationer beskrevet i afsnit 3 vil der anvendes SOAP Fault
med FaultCode-veerdier som givet i Tabel 3, der har oprindelse i DGWS 1.0.1.

FaultCode Beskrivelse

missing_required_header Der mangler en eller flere obligatoriske
DGWS-headere i den medsendte besked,
f.eks. ID-kort, som altid skal veere der.

security_level_failed Autentifikation eller autorisationsfejl. Forkert
valgt sikkerhedsniveau.

invalid_idcard Autentifikation eller autorisationsfejl. Fejl i
SOSI id-kort

invalid_certificate Autentifikation eller autorisationsfejl. Certifikat
er ikke OCES eller udlgbet.

expired_idcard Autentifikation eller autorisationsfejl. SOSI-id

udlgbet eller for gammelt for denne
webserviceudbyder.

not_authorized Brugeren har ikke rettigheder til at udfgre
kaldte webservice-operation.

nonrepudiation_not_supported Webserviceudbydersystemet kan ikke
handtere at lave en digital signatur pa svaret.

Tabel 3 Anvendte FaultCode-veaerdier med oprindelse i DGWS 1.0.1

Der er tillige anvendt web service-specifikke FaultCode-veerdier som givet i Tabel 4.
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FaultCode Beskrivelse

invalid_hsuid_header Beskeden indeholdt HSUID header med
strukturfejl, manglende indhold, eller ugyldig
kombination af indhold.

invalid_date_timezone En medsendt dato er ikke i et gyldigt format, jf.
DGWS 1.0.1.
Alle datoer skal veere i UTC-tid (Zulu).

internal_error_consent Autentifikation eller autorisationsfejl. Serveren
kan ikke sende forespgrgslen videre.

invalid_consent_data Autentifikation eller autorisationsfejl. En af
vaerdierne der skal bruges til autorisation er
ikke korrekt angivet.

internal_error_documentrepository Serveren kan ikke sende forespgrgslen

videre.

patient_id_missing Patient id mangler i SOAP body delen af
requesten.

invalid_autorisationcode Autentifikation eller autorisationsfejl. Enten er

en af veerdierne der skal bruges til autorisation
tom, eller sa blev sundhedsperson ikke fundet
i databasen.

Tabel 4 Anvendte web service-specifikke FaultCode-veerdier

| WSDL, der beskriver web service(s) beskrevet i dette dokument, er disse SOAP
Fault status codes ikke specificeret for hver service (eller operation).

4.7.2 Fejlkoder og advarsler indlejret i svaret

Se [IHE3] afsnit 3.43.4.2 og 3.43.5 for beskrivelse af indlejring af fejl i et svar, samt
[IHES] afsnit 4.1.13 for konkrete fejl.

De faglgende underafsnit beskriver fejlkoder og advarsler indlejret i svaret, der ikke er
definerede i IHE.

4.7.2.1 Fejl ved tilbageholdt dokument eller dokumentdele

For en bruger, der er sundhedsperson, kan der vaere registreret samtykker for en
borger, der forhindrer brugeren i at f& adgang til hele eller dele af dokumenter om
borgeren (uden brug af veerdispring).

Er der tilbageholdt hele dokumenter eller dele af dokumenter i svaret pa et NPI
udtreek pga. samtykke mod brugeren, er dette indikeret i svaret ved fglgende
RegistryError element i svarets RegistryErrorList element:

<rs:RegistryError
codeContext="urn:dk:nsi:ConsentFilterApplied”
errorCode="XDSRegistryError"
severity="urn:oasis:names:tc:ebxml-regrep:ErrorSeverityType:Error"/>

Namespace-prefixet for “urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0”, der her er rs,
kan dog veere et andet.

4.7.2.2 Fejl ved ikke svarende service endpoints

Service endpointet hvor dokumentet skal udtreekkes fra bliver slaet op pa grundlag af
HomeCommunityld eller RepositoryUniqueld [IHE3]. Hvis dette endpoint ikke giver
brugbart svar eller slet ikke svarer, er dette indikeret i svaret ved fglgende
RegistryError element i svarets RegistryErrorList element:
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<rs:RegistryError
codeContext="Responding gateway identified by Home Community Id:
1.2.3.4.5.6.8.10 and Repository Unique Id: 1.2.3.4.5.6.8.10
could not be contacted."
errorCode="XDSUnavailableCommunity"
severity="urn:oasis:names:tc:ebxml-regrep:ErrorSeverityType:Error"
location="DOCUMENT_UNIQUE_ID" />

Namespace-prefixet for “urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0”, der her er rs,
kan dog veere et andet.

4.7.2.3 Fejl ved ikke fundne service endpoints

Service endpointet hvor dokumentet skal udtraekkes fra bliver slaet op pa grundlag af
HomeCommunityld eller RepositoryUniqueld [IHE3]. Hvis dette endpoint ikke er
registreret, er dette indikeret i svaret ved fglgende RegistryError element i svarets
RegistryErrorList element:

<rs:RegistryError
codeContext="Responding gateway identified by Repository Unique Id:
1.2.3.4.5.6.8.10 could not be found."
errorCode="XDSUnavatilableCommunity"”
severity="urn:oasis:names:tc:ebxml-regrep:ErrorSeverityType:Error"
location="DOCUMENT_UNIQUE_ID" />

Namespace-prefixet for “urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0”, der her er rs,
kan dog veere et andet.

4.8 Web service input validering
Der foretages validering af at:

o Korrekt formateret HSUID-header er inkluderet i SOAP-header, herunder at de
attributter, der ma henholdsvis skal veere til stede for given brugertype som
beskrevet i afsnit 4.1.1 og 4.1.2 ogsda er det. Desuden valideres, at
attributveerdier falder i definerede udfaldsrum og ikke er null eller blot blanke
tegn.

o ID-kort i security-header er gyldigt og signeret af STS, samt at gvrige
betingelser beskrevet i afsnit 4.2 er opfyldt

e Tidspunkter i headere er opgivet med zulu-tid, som kraevet i DGWS 1.0.1

e Givne autorisationsnumre er gyldige og findes i et autorisationsregister
svarende til Sundhedsstyrelsens autorisationsregister

Der foretages:
¢ Ingen XML-skemavalidering
¢ Ingen validering af, at givhe cpr-numre er gyldige

¢ Ingen validering af, at givne id for sundhedspersons organisation er gyldig i
givne klassifikationssystem, og ej heller af, at der er overensstemmelse mellem
id, nar flere id og klassifikationssystemer er angivet

¢ Ingen validering af, at sundhedspersonen er tilknyttet given organisation

¢ Ingen validering af, at bruger agerer under ansvar af givne sundhedsperson
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4.9 Standarder
NPI udtreek web service interface tager afseet i fglgende standarder:

SOAP version 1.1
Soap Fault version 1.1
WS-| Basic Profile 1.1

DGWS 1.0.1, med undtagelse af krav om gensendelse og kontrol af genbrug
af besked-id, som beskrevet i afsnit 4.5, samt med undtagelse af struktur
brugt ved fejl som beskrevet i afsnit 4.7.1.

5. IHE ITI-43, se [IHE3]

P DD PR

Af hensyn til overholdelse af IHE standarden er fglgende ikke overholdt:
e OIO NDR [0IO-NDR]
e OIO WSDL [010-WSDL]
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5 NPI udtreek web services skemaer

Dette afsnit tilsigter at give en overordnet beskrivelse af de vaesentligste elementer i
de XML-skemaer, der sammen med WSDL-filer definerer web service-operationerne
beskrevet i afsnit 3.

5.1 RetrieveDocumentSetRequestType
Se beskrivelse af indhold af RetrieveDocumentSetRequestType i [IHE3].

5.2 RetrieveDocumentSetResponseType
Se beskrivelse af indhold af RetrieveDocumentSetResponseType i [IHE3].
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6 Governance

6.1 Dokumentation

I NPI-lgsningen versioneres interfacet for de snitflader, som er mellem aktor-
systemer og NPI.

Interface-specifikationen udger den kontrakt, der definerer hvordan de involverede
systemer skal agere.

Interface-specifikationen bestar af:
¢ den tekniske specifikation af skema (dokumenteret ved XSD filer) og
e service-beskrivelser (dokumenteret som WSDL filer) samt

o dokumentation af den semantiske og funktionelle betydning af data som
udveksles (dokumenteret i naervaerende dokument).

6.2 Tidspunkt-baseret versionering

Versionering af ressourcer sker, hvor den ikke allerede er defineret af DGWS, IHE-
standarden eller anden webservice-standard, ved angivelse af release tidspunkt pa
formen ar/maned som del af den URL, der identificerer ressourcen:

http://host/YYYY/MM/resource
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7 WSDL, skemaer og eksempler

WSDL-fil og XSD-filer er tilgeengelige i kildekode-strukturen under folderen
npiservices\client-types\src\main\resources. Disse kan ogsa hentes pa feglgende
URL, under sektionen "WSDL filer”:

https://www.nspop.dk/display/systematic/Systematic+Test+Ressourcer#SystematicT
estRessourcer-WSDLfiler

7.1 DocumentRepositoryRetrieveDocumentSet

7.1.1 Request

-——-[HTTP request - http://localhost:8080/npiretrieve]---

Content-type: multipart/related;start="<rootpart*3b7eedlb-9a37-42d3-9fel-
0d768c2ff456@example.jaxws.sun.com>"; type="application/xop+xml";boundary="uuid:3b7eedl
b-9a37-42d3-9fe0-0d768c2f£456"; start-info="text/xml"

Soapaction: "urn:ihe:iti:2007:RetrieveDocumentSet"

Accept: text/xml, multipart/related, text/html, image/gif, image/jpeg, *; g=.2, */*;
g=.2

--—uuid:3b7ee41b-9a37-42d3-9fe0-0d768c2££456

Content-Id: <rootpart*3b7eed4lb-9a37-42d3-9fe0-0d768c2ff456@example.jaxws.sun.com>
Content-Type: application/xop+xml;charset=utf-8;type="text/xml"
Content-Transfer-Encoding: binary

<?xml version='l.0' encoding='UTF-8'?>
<S:Envelope xmlns:S="http://schemas.xmlsoap.org/soap/envelope/">
<S:Header>
<ns4:Security xmlns:ns2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns4="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd"
xmlns:ns5="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
xmlns:ns6="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0"
xmlns:ns7="urn:oasis:names:tc:ebxml-regrep:xsd:1lcm:3.0"
xmlns:ns8="urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0"
xmlns:ns9="urn:oasis:names:tc:ebxml-regrep:xsd:cms:3.0"
xmlns:nsl0="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
utility-1.0.xsd"
xmlns:nsll="http://www.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmlns:nsl2="http://www.nsi.dk/hsuid/2013/01/hsuid-1.1.xsd"
xmlns:nsl3="urn:ihe:iti:xds-b:2007">
<nsl0:Timestamp>
<nsl0:Created>2013-01-09T12:49:512</nsl0:Created>
</nsl0:Timestamp>
<ns2:Assertion id="IDCard" Version="2.0"
Issuelnstant="2013-01-09T12:44:532">
<ns2:Issuer>TESTSTS</ns2:Issuer>
<ns2:Subject>
<ns2:NameID Format="medcom:cvrnumber">19343634</ns2:NamelID>
<ns2:SubjectConfirmation>
<ns2:ConfirmationMethod>urn:oasis:names:tc:SAML:2.0:cm:holder-of-key
</ns2:ConfirmationMethod>
<ns2:SubjectConfirmationData>
<ns3:KeyInfo>
<ns3:KeyName>OCESSignature</ns3:KeyName>
</ns3:KeyInfo>
</ns2:SubjectConfirmationData>
</ns2:SubjectConfirmation>
</ns2:Subject>
<ns2:Conditions NotOnOrAfter="2013-01-10T12:44:532"
NotBefore="2013-01-09T12:44:532" />
<ns2:AttributeStatement id="IDCardData'>
<ns2:Attribute Name="sosi:IDCardID">
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xmlns:ns4="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
secext-1.0.xsd"
xmlns:ns5="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
xmlns:ns6="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0"
xmlns:ns7="urn:oasis:names:tc:ebxml-regrep:xsd:1cm:3.0"
xmlns:ns8="urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0"
xmlns:ns9="urn:oasis:names:tc:ebxml-regrep:xsd:cms:3.0"
xmlns:nsl0="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
utility-1.0.xsd"
xmlns:nsll="http://www.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmlns:nsl2="http://www.nsi.dk/hsuid/2013/01/hsuid-1.1.xsd"
xmlns:nsl3="urn:ihe:iti:xds-b:2007">
<nsl2:Assertion 1d="HSUID" Version="2.0"
Issuelnstant="2013-01-09T12:49:50.9362">
<nsl2:Issuer>NPIService Test</nsl2:Issuer>
<nsl2:AttributeStatement id="HSUIDdata'>
<nsl2:Attribute NameFormat="" Name="nsi:UserType'>
<nsl2:AttributeValue>nsi:Citizen</nsl2:AttributevValue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat=""
Name="nsi:ActingUserCivilRegistrationNumber'">
<nsl2:AttributeValue>100000001</nsl2:Attributevalue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat="" Name="nsi:SystemOwnerName'">
<nsl2:AttributeValue>System owner</nsl2:AttributeValue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat="" Name='"nsi:SystemName'">
<nsl2:AttributeValue>System name</nsl2:AttributeValue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat="" Name="nsi:SystemVersion'">
<nsl2:AttributeValue>1.0</nsl2:AttributevValue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat=""
Name="nsi:OrgResponsibleName'>
<nsl2:AttributeValue>0rg responsible for consuming service
</nsl2:Attributevalue>
</nsl2:Attribute>
<nsl2:Attribute NameFormat=""
Name="nsi:CitizenCivilRegistrationNumber'">
<nsl2:AttributevValue>100000001</nsl2:Attributevalue>
</nsl2:Attribute>
</nsl2:AttributeStatement>
</nsl2:Assertion>
</nsl2:HsuidHeader>
<To xmlns="http://www.w3.0rg/2005/08/addressing">
http://localhost:8080/npiretrieve
</To>
<Action xmlns="http://www.w3.0rg/2005/08/addressing">
urn:ihe:iti:2007:RetrieveDocumentSet
</Action>
<ReplyTo xmlns="http://www.w3.0rg/2005/08/addressing">
<Address>http://www.w3.0rg/2005/08/addressing/anonymous</Address>
</ReplyTo>
<MessagelD xmlns="http://www.w3.0rg/2005/08/addressing">
uuid:335be20b-a0bf-438a-a657-92bd4a9f9fc4
</MessageID>
</S:Header>
<S:Body>
<nsl3:RetrieveDocumentSetRequest
xmlns:ns2="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:nsd="http://docs.oasis-open.orqg/wss/2004/01/0asis-200401-wss-wssecurity—
secext-1.0.xsd"
xmlns:ns5="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
xmlns:ns6="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0"
xmlns:ns7="urn:oasis:names:tc:ebxml-regrep:xsd:1cm:3.0"
xmlns:ns8="urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0"
xmlns:ns9="urn:oasis:names:tc:ebxml-regrep:xsd:cms:3.0"
xmlns:nsl0="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
utility-1.0.xsd"
xmlns:nsll="http://www.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmlns:nsl2="http://www.nsi.dk/hsuid/2013/01/hsuid-1.1.xsd"
xmlns:nsl3="urn:ihe:iti:xds-b:2007">
<nsl3:DocumentRequest>
<nsl3:RepositoryUniqueld>1.2.3.4.5.6.7.8.10</nsl3:RepositoryUniquelId>
<nsl3:DocumentUniqueld>image6.1</nsl3:DocumentUniqueld>
</nsl3:DocumentRequest>
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</nsl3:RetrieveDocumentSetRequest>
</S:Body>
</S:Envelope>
--—uuid:3b7ee41b-9a37-42d3-9fe0-0d768c2ff456-—-—-—————————————————

7.1.2 Response

-——[HTTP response - http://localhost:8080/npiretrieve - 200]---

null: HTTP/1.1 200 OK

Content-type: multipart/related; type="application/xop+xml"; boundary="uuid:058cdd20-
9071-41d2-9£57-4a8b1£f901997"; start="<root.message@cxf.apache.org>"; start-
info="text/xml"

Content-length: 3373

X-powered-by: Servlet/3.0; JBossAS-6

Server: Apache-Coyote/1.1

Date: Wed, 09 Jan 2013 12:50:51 GMT

--uuid:058cdd20-9071-41d2-9£57-4a8b1£901997

Content-Type: application/xop+xml; charset=UTF-8; type="text/xml";
Content-Transfer-Encoding: binary

Content-ID: <root.message@cxf.apache.org>

<soap:Envelope xmlns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Header>
<Action xmlns="http://www.w3.0rg/2005/08/addressing">urn:ihe:iti:xds-
b:2007:DocumentRepository PortType:DocumentRepository RetrieveDocumentSetResponse
</Action>
<MessagelD xmlns="http://www.w3.0rg/2005/08/addressing">urn:uuid:bb751069-4640-4e3c-
ac37-43af5e7cdf45
</MessageID>
<To xmlns="http://www.w3.0rg/2005/08/addressing">
http://www.w3.0rg/2005/08/addressing/anonymous</To>
<RelatesTo xmlns="http://www.w3.0rg/2005/08/addressing">uuid:335be20b-a0bf-438a-
a657-92bd4a9f9fc4
</RelatesTo>
<ns7:Header xmlns:nsl4="urn:dk.nsi.service"
xmlns:nsl3="urn:oasis:names:tc:ebxml-regrep:xsd:1cm:3.0"
xmlns:nsl2="urn:oasis:names:tc:ebxml-regrep:xsd:cms:3.0"
xmlns:nsll="urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0"
xmlns:nsl0="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0"
xmlns:ns9="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
xmlns:ns8="http://www.nsi.dk/hsuid/2013/01/hsuid-1.1.xsd"
xmlns:ns7="http://www.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmlns:ns6="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
secext-1.0.xsd"
xmlns:ns5="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns4="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:ns3="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity—
utility-1.0.xsd"
xmlns:ns2="urn:ihe:iti:xds-b:2007" nsl4d:maxAge="24">
<ns7:Linking>
<ns7:FlowID>urn:uuid:83ec0c9%a-0b9c-417b-8d02-3e7c4a22856a
</ns7:FlowID>
<ns7:MessageID>7ab3c3ae-£f277-42fe-9e6e-a47d06led4c2a</ns7:MessagelD>
<ns7:InResponseToMessageID>AAABPBIcDHfwvkQnlgD6GVNPUOk=
</ns7:InResponseToMessageID>
</ns7:Linking>
<ns7:FlowStatus>flow_finalized succesfully</ns7:FlowStatus>
</ns7:Header>
</soap:Header>
<soap:Body>
<RetrieveDocumentSetResponse xmlns="urn:ihe:iti:xds-b:2007"
xmlns:ns2="http://docs.oasis-open.orqg/wss/2004/01/0asis-200401-wss-wssecurity—
utility-1.0.xsd"
xmlns:ns3="urn:oasis:names:tc:SAML:2.0:assertion"
xmlns:nsd="http://www.w3.0rg/2000/09/xmldsig#"
xmlns:ns5="http://docs.oasis-open.orqg/wss/2004/01/0asis-200401-wss-wssecurity—
secext-1.0.xsd"
xmlns:ns6="http://www.medcom.dk/dgws/2006/04/dgws-1.0.xsd"
xmlns:ns7="http://www.nsi.dk/hsuid/2013/01/hsuid-1.1.xsd"
xmlns:ns8="urn:oasis:names:tc:ebxml-regrep:xsd:rim:3.0"
xmlns:ns9="urn:oasis:names:tc:ebxml-regrep:xsd:rs:3.0"
xmlns:nsl0="urn:oasis:names:tc:ebxml-regrep:xsd:query:3.0"

NPI Retrieve, version 0.9a Side 22 af 23
SSE/11734/IFS/0009 Revision: 1.15 Date: 19 Apr 2013



xmlns:nsll="urn:oasis:names:tc:ebxml-regrep:xsd:cms:

3.0"

xmlns:nsl2="urn:oasis:names:tc:ebxml-regrep:xsd:Ilcm:3.0">

<ns9:RegistryResponse

status="urn:oasis:names:tc:ebxml-regrep:ResponseStatusType:Success" />

<DocumentResponse>
<RepositoryUniqueId>1.2.3.4.5.6.7.8.10</Repository
<DocumentUniqueId>image6.1</DocumentUniqueId>
<mimeType>image/jpeg</mimeType>

<Document>

<xop:Include xmlns:xop="http://www.w3.o0rg/2004/08

UniqueId>

/xop/include"

href="cid:2f35d330-b1c3-4799-8655-18a22e55e518-10@urn$3Aihe$3Aiti$3Axds—

b$342007" />
</Document>
</DocumentResponse>
</RetrieveDocumentSetResponse>
</soap:Body>
</soap:Envelope>

--uuid:058cdd20-9071-41d2-9£57-4a8b1£901997
Content-Type: application/octet-stream
Content-Transfer-Encoding: binary
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