Roller og rettigheder

Hvert kald til FMK's snitflade kraver at brugeren af FMK anvender en MOCES eller et POCES
signatur. Informationerne i denne signatur bliver anvendt til at verificer den rolle som brugeren
gnsker at fa i FMK.

I RequestedRole-elementet i SOAP headeren skal der angives hvilken rolle som brugeren gnsker at
anvende i det pageeldende kald. En bruger kan have adskillige muligheder, f.eks. kan en autoriseret
leege selvfalgelig angive ”Lage” rollen, men kan ogsa anvende “Borger” rollen.

Der skelnes mellem sundhedsfaglige roller, hvor der kraeves at der angives en MOCES
(medarbejder) signatur og borger roller der kraver at der angives et POCES (Personlig) signatur og
endelig den centrale administrator (NSI) rollen hvor der skal angives et MOCES.

Hvis der angives en sundhedsfaglig rolle skal den vaere en af fglgende. I parentes angives hvilke
kriterier der er grundlag for validering af rollen:

* Lege (Autorisationsregister)

* Tandlege (Autorisationsregister)

* Jordemoder (Autorisationsregister)

* Sygeplejerske (Autorisationsregister)

* Social- og sundhedsassistent (Autorisationsregister)

* Social- og sundhedshjelper (Trust)

e Farmaceut (Trust)

* Farmakonom (Trust)

* Assistent for Lege (Bemyndigelsesregister, Autorisationsregister)

* Assistent for Tandlege (Bemyndigelsesregister, Autorisationsregister)

* Assistent for Sygeplejerske (Bemyndigelsesregister, Autorisationsregister)

* Assistent for Jordemoder (Bemyndigelsesregister, Autorisationsregister)

* Assistent for Social- og sundhedsassistent (Bemyndigelsesregister, Autorisationsregister)

Hvis der angives en borgerrolle skal det vere en af fglgende.
* Borger (CPR register)
* For@ldermyndighed (CPR foreldre- og barnregister)
*  Vearge (CPR varge- og umyndigggrelsesregister)

Administratorrollen
*  Web administrator (FMK Administrator liste)

Hvis der angives en rolle som personen ikke er berettiget til returnerer FMK fejlbeskeden:
e 4200 Ingen roller passer pé brugeren

Eks. pa brug af RequestedRole:
<RequestedRole>Tandlaege<RequestedRole>

Det kraeves af serviceaftagersystemet, at den pageldende person er valideret og det er en betingelse
at opslaget pa borgerens data er relevant, eksempelvis at der er en behandlerrelation mellem
sundhedspersonen og borgeren. For at anvende de nye roller skal disse felter derfor specificeres i
SOAP headeren. Se afsnit om System autorisation for yderligere oplysninger.



Medhjzelp for sundhedsfaglig baseret pa bemyndigelse

Under normal anvendelse af FMK vil det veere den sundhedsfaglige som udfgrer opdateringer og
opslag med sin digitale signatur. Eksempelvis leeger har ofte en leegesekreteer til at foretage selve
tastearbejdet, hvorfor der er et teknisk behov for at medhjelperen kan lave opslag og opdateringer
pa vegne af den sundhedsfaglige person.

For at lgfte denne opgave er der i FMK implementeret et bemyndigelsesregister hvor den
sundhedsfaglige kan oprette de personer der bemyndiges til at agere pa vegne af den
sundhedsfaglige. Registeret kan vedligeholdes af den sundhedfaglige via fmk-online.dk.

Adgang som medhjelp for en sundhedsfaglig person, krever at der angives en MOCES signatur,
samt at strukturen OnBehalfOf settes i SOAP headeren med den sundhedsfagliges
autorisationskode (se afsnit om Medhjelp for sundhedsfaglig baseret pa bemyndigelse).

Folgende regler geelder for medhjelp for sundhedsfaglig:

— At medhjalpen er oprettet som medhjeelper for den sundhedsfaglige i FMKs
bemyndigelsesregister.

— Medhjeelperen benytter sin egen digitale medarbejder signatur, idet SOSI ID kortet bliver
signeret med medhjelperens signatur.

— Medhjelperen angiver autorisationsnummeret pa den sundhedsfaglige person som der handles
pa vegne af. Autorisationsnummeret skrives ind i OnBehalfOf SOAP headeren.

— At RequestedRole er sat til den korrekte assistent rolle i hvert kald til FMK.

Eksempel pa angivelse af ”Pa vegne af”:
<mc2009:0nBehalfOfStructure>

<mc2008:Authorisationldentifier>BR56 T</mc2008:Authorisationldentifier>
</mc:OnBehalfOfStructure>

Hvis medhjelperrollen angivet i RequestedRole ikke kan verificeres eller medhjelpen ikke er

oprettet i bemyndigelsesregisteret returneres:
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Trust baseret medhjzelp for sundhedsfaglige

For godkendte systemer er det muligt at angive en medhjealpsrolle uden at der farst er oprettet en
bemyndigelse i FMKs bemyndigelsesregister. Godkendelsen er knyttet til det enkelte system (Se
afsnit System autorisation). Internt i FMK vil der vere en liste af de systemer samt
systemversioner, der er godkendt til at anvende medhjelper uden bemyndigelse.

Reglerne for at anvende medhjelpsrollen uden bemyndigelse adskiller sig ved at det ikke er
pakravet at medhjelpen er oprettet i FMKSs centrale bemyndigelsesregister, men at der i det lokale
system er etableret en tilsvarende validering af medhjelpsaftalen mellem den sundhedsfaglige
person og medhjelpen.

Adgangen til FMK for medhjelper uden bemyndigelse er identisk med adgang for medhjelper med
bemyndigelse. Der angives en MOCES signatur, samt at strukturen OnBehalfOf settes i SOAP
headeren med den sundhedsfagliges autorisationskode.

Det valideres at den medsendte autorisationskode er aktiv i autorisationsregisteret, og safremt dette
er tilfeeldet accepteres brugeren som medhjelp for sundhedspersonen.

Hvis systemet ikke er godkendt til medhjelp uden bemyndigelse eller den medsendte
autorisationskode ikke kan verificeres returneres:



4200 Ingen roller passer pa brugeren

Rettigheder

Systemet anvender en raekke rettigheder, som er listet og beskrevet i det fglgende.

BorgerOpslag

Opslag pa oplysninger i medicinkortet (herunder leegemiddelordination, effektueringer, recepter
m.m.) og auditloggen. Borgere ma hente oplysninger om sig selv, om deres evt. bgrn under 15 ar,
som de har foreeldremyndighed over samt for personer, de matte veere veerge for, men ma ikke ellers
hente oplysninger om personer i al almindelighed. Ved opslag i auditloggen er der tilknyttet visse
restriktioner, s man kun kan sla op pa oplysninger, der er relevante for rollen og personen.

SundhedsfagligOpslag

Opslag pa oplysninger i medicinkortet (herunder leegemiddelordination, effektueringer, recepter
m.m.) og auditloggen. Ved opslag i auditloggen er der tilknyttet visse restriktioner, sa man kun kan
sla op pa oplysninger, der er relevante for rollen og personen.

Recept
Receptudstedelse, herunder tilbagekaldelse, ugyldiggerelse og annullering af recepter.

Laegemiddelordination
Oprettelse og @ndringer af leegemiddelordinationer i FMK incl. seponering og pausering

Effektuering
Effektueringer af leegemiddelordinationer, opret og slet effektueringer (indgivelse og udlevering af
leegemidler).

Privatmarkering
Oprettelse og fjernelse af privatmarkering pa leegemiddelordinationer. Det skal bemeerkes, at man
strengt taget ikke behgver at have denne rettighed for at kunne opdatere leegemidelordinationen m.v.

VisPrivatmarkeretVeardispring
Opslag pa privatmarkeret leegemiddelordination med anvendelse af reglen om verdispring.

VisPrivatmarkeretSamtykke
Opslag pa privatmarkeret leegemiddelordination med patientens samtykke.

Suspendering
Suspendering og frigivelse af medicinkort ved indleeggelse og udskrivelse.

Afstemning
Afstemning af medicinkort.

LasRecept
Andring af status pa lgs recept (tilknytning til leegemiddelordination m.v.).

Nedenstaende tabel viser hvilke rettigheder der er knyttet til de enkelte roller i systemet. Tildelingen
af rettigheder til roller kan til enhver tid endres af Leegemiddelstyrelsen. Der findes fra FMK v1.2.6
en service som kan bruges til at hente de geeldende rettigheder for den aktuelle bruger (og dermed
den aktuelle rolle).
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Leege X | X | X | X|X | X |X|X|X]|X
Tandlege X | X | X | X | X|X|X|X|X|X
Sygeplejerske X X X | X | X
Jordemoder X X X | X | X
Sygeplejer X X X | X | X
Social- og sundhedsassistent X X X | X | X
Social- og sundhedshjelper X X X | X | X
Sundhedsplejerske X X X | X | X
Farmaceut X X X | X | X
Farmakonom X X X | X | X
Assistent for Laege X X | X | X | X | X|X|X|X
Assistent for Tandlege X X | X | X | X | X|X | X |X
Assistent for Sygeplejerske X X X | X | X
Assistent for Sygeplejer X X X | X | X
Assistent for Jordemoder X X X | X | X
Assistent for Social- og sundhedsassistent X X X | X | X
Borger X
Foreldermyndighed X
Verge X
Web administrator X | X

Krzevede rettigheder for anvendelse af services

Nedenstaende tabel viser hvilke rettigheder som er kraevet for at kalde systemets services. For
enkelte services vil det afthenge af brugerens rolle og/eller indholdet i requestet, om en given
rettighed er kraevet eller ej. I sadanne tilfeelde angives et x i parentes.
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Service A3l aldE &5 5 al< 3
Hent medicinkort x) | (x) x) | (%)
Ny hent medicinkort x) | (x) x) | (x)
Hent medicinkort i PDF x) | (%) x) | (x)
Hent medicinkortversion x) | (%)
Seet markering for medicingennemgang X
Hent leegemiddelordination x) | (%) x) | (x)
Ny hent leegemiddelordination x) | (%) x) | (x)
Opret leegemiddelordination x| x x| X
Opdater legemiddelordination X (x)
Pausering af legemiddelordination X
Ophev pausering af legemiddelordination X
Seponer legemiddelordination X
Af-seponer leegemiddelordinationer X
S@g seponerede leegemiddelordinationer X
Opret effektuering X
Slet effektueringer X
Sag effektueringer X) | (x)
Hent receptordination x) | (%)
Ny hent receptordination x) | (%)
Opret receptordination X
Opret recept til praksis X
Opret recept uden CPR X
Opret/opheev tilknytning af receptord. X
Suspendering af medicinkort X
Gensuspendering X
Frigiv medicinkort X
Opdatering af medicinkort x) | (%) (x) x) | (x)
Hent auditlog x) | (%)

Hent rettigheder
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