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Faellesoffentlig overgang fra NemlID til MitID

Nuvaerende NemID (borgere og medarbejdere) erstattes af MitID for borgere og henholdsvis MitID
Erhverv eller lokale identifikationsmidler / lokal IdP for medarbejdere

Medarbejdersignatur (MOCES) viderefgres med nye strengere politikker (2-faktor), men udgar som
autentifikationsmekanisme i NemLog-in

NemlID tjenesteudbyderpakken (‘appletten’) udgar, fremover skal autentifikation forga i en MitID
broker

» Offentlige myndigheders Igsninger skal anvende NemLog-in som MitID broker
* Private aktgrer kan anvende NemLog-in eller en af nye private MitID brokere
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Faseopdelt tilpasning af den nationale sundhedsinfrastruktur (NSP, SEB)

Fase 0 — gennemfgrt: Ved overgang til NemLog-in3
* Certifikat-attributter fjernes fra NemLog-in (og SEB) tokens

Fase 1: Infrastrukturen klarggres til nye identifikationsmidler / NemID udfases

* NemlD udfases til fordel for hhv. MitID (borgere) og MitID erhverv eller lokale Identifikationsmidler / IdP’er
(medarbejdere)

* OCES3 autentifikation i SOSI-STS som overgangslgsning til parter, der ikke kan na at etablere en NSIS-compliant lokal IdP
* Lokale identifikationsmidler, MitID og OCES3 understgttes pa NSP (STS og SOSI-GW) og SEB IdP

-> /Endrede integrationsmgnstre med henblik pa indfgrelse af IDWS
* MOCES understgttelse i NemLog-in udgar

Fase 2 — pa laengere sigt: Sundhedsinfrastrukturen ggres NSIS-compliant
-> MOCES-autentifikation i SOSI-STS udfases
Fase 3 — Sundhedsvasnet udfaser DGWS til fordel for IDWS XUA sikkerhedsprofilen
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Fra MOCES2 medarbejdersignatur til MitID for medarbejdere

Brugerorganisationer kan veelge autentifikationsmekanisme ift. adgang til FMK og andre nationale tjenester pa
sundhedsomradet:

MitID Erhverv, hvor autentifikation af brugerne foregar i NemLog-in (enten med et personligt MitID
identifikationsmiddel eller med et dedikeret MitID Erhverv identifikationsmiddel)

-> Til mindre organisationer som fx praktiserende laeger, apoteker, evt. mindre kommuner
-> Evt. som overgangsl@sning til kommuner som ikke nar at blive klar med egen lokal IdP

Lokal IdP, hvor brugerorganisationen selv star for autentifikation af brugerne i egen NSIS-anmeldt IdP og med
egne identifikationsmidler (fx smartcards)

-> Til stgrre organisationer som regioner og (st@rre) kommuner

MOCES3 certifikater, som overgangslgsning for de brugerorganisationer, som tidsmaessigt ikke nar at etablere
egne lokale IdP’er.
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Borgervendte integrationer fase 1
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AS-IS borgervendte lasninger —-WEB med integrationer til FMK

NemLog-in
IdP

OIOSAML

Sundheds-IdP

(SEB)
OIOSAML inkl. NL BST
2 Sundheds-STS
—— 4 BST20I10IDWS (SOSI-STS)
e
Applikation
1 (fx Web-Apotek eller
LPS borgerportal)
5
OloIDWS

Sundhedstjeneste
(fx FMK)

&

SUNDHEDSDATA-
STYRELSEN



TO-BE borgervendte lasninger - WEB med integrationer til FMK

NemLog-in
|dP

Minimale sendringer: Ny udsteder af

OIOSAML omvekslings-/bootstrap-token

Sundheds-IdP

(SEB)
OIOSAML inkl. SEB BST
2 Sundheds-STS
v 4 BST 2 OIOIDWS (SOSI-STS)
e
Applikation
(fx Web-Apotek eller
1 LPS borgerportal)

5

OIOIDWS
Sundhedstjeneste

(fx FMK)
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Systemintegration —fase 1
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Systemintegrationer —AS IS

Systemkald med systemidkort,
der er udstedet pa baggrund af
et FOCES/VOCES certifikat

Sundheds-STS

(SOSI-STS)
/
Fagsystem
1
FOCES 3 Sundhedstjeneste
VOCES2 (fx FMK)
Auth
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Systemintegrationer—TO BE

Viderefgres med OCES3

Sundheds-STS

(SOSI-STS)
/
Fagsystem
1
FOCES3 3 Sundhedstjeneste
VOCES3 (fx FMK)
Auth
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AS-IS medarbejdervendte fagsystemintegrationer - MOCES

Sundheds-STS
(SOSI-STS)

1=

Sundhedstjeneste
(fx FMK)

Autentifikation via
medarbejdersignatur fra
fagsystem (rig klient eller
web-baseret)

Alternativt: Oprettelse af
idkort i SOSI-GW (evt. via
separat log-in applikation)
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TO-BE medarbejdervendte fagsystemintegrationer - MOCES3

OBS: Strengere krav i
MOCES3 certifikatpolitikken,
herunder beskyttelse af

Sundheds-STS nggler med 2-faktor
(SOSI-STS)

OBS: Overgangsl@sning —
2 udfases ved overgangen til
% fase 2
Fagsystem
1

MOCES3 Au 3 Sundhedstjeneste
(2 faktor) (fx FMK)
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TO-BE medarbejdervendte fagsystemintegrationer — MitID Erhverv

NemLog-in

P Autentifikation i NemLog-in

(via SEB)

OIOSAML

Sundheds-IdP
(SEB)
Sundheds-STS

4 BST 2 SOSI (SOSI-STS) }
Fagystem
1 (med web-snitflade)
SOSI
Sundhedstjeneste
(fx FMK)

OIOSAML-H inkl. BST 2

&

SUNDHEDSDATA-
STYRELSEN



TO-BE medarbejdervendte fagsystemintegrationer — Lokal IdP (regioner)

Lokal IdP
(NSIS-compliant)
SAML/andet inkl. BST 2
Sundheds-STS
3 BST 2 SOSI (SOSI-STS)
i Fagystem
1

4
SOSI
Sundhedstjeneste
(fx FMK)

Autentifikation i en lokal IdP og
egne identifikationsmidler
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TO-BE medarbejdervendte fagsystemintegrationer — Lokal IdP (kommuner)

Lokal IdP
Auth

Autentifikation i en lokal IdP
og egne identifikationsmidler

Context
Handler

Login-flow via SEB og

Sundheds-IdP ContextHandler
(SEB)

OIOSAML-H inkl. BST

2
Fagystem
1 (fx EOJ)

Sundheds-STS
5 BST 2 SOSI (SOSI-STS)

SOSI
Sundhedstjeneste
(fx FMK)
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Dokumentation og veerktejer
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Dokumentation og veerktgjsunderstottelse

Feellesoffentligt MitID/NemLog-in migreringssite: https://migrering.nemlog-in.dk/

Vejledninger til MitID/NemLog-in testmiljger: https://www.nemlog-in.dk/vejledningertiltestmiljo

Teknisk overblik for &@ndringerne i sundhedsvaesnets nationale infrastruktur:
https://www.nspop.dk/display/KLMIDNLIN3/Teknisk+overblik+til+anvendere

Opdaterede NSP komponenter (SOSI-STS, SOSI-Gateway) klar i TEST1
Seal.Java og Seal.NET biblioteker opdateret til at understgtte de nye flows og tokens

SEB IdP snart klar i test-miljget med den nye funktionalitet
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https://migrering.nemlog-in.dk/
https://www.nemlog-in.dk/vejledningertiltestmiljo
https://www.nspop.dk/display/KLMIDNLIN3/Teknisk+overblik+til+anvendere

Tidsplan for klargering af national infrastruktur
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2b. Overordnet tidsplan 2022 2023

Q2 Q3 Q4 Ql

NemLog-in Ny NemLog-in Broker (Log-in + signering)
MitID Erhverv (DL3) / OCES3
MitID med Lokal IdP (DL4)

MitID / NemID MitID
NemID / OCES2 Forventet forleengelse (OCES2)
Borgere . ,
g Log-in med MitID og NemID Log-in kun med MitID (start TBA)
Medarbejdere Log-in med NemID medarbejdersignatur (MOCES2) Forventet forleengelse til 23Q2
Log-in med MitID identifikationsmidler og udstedelse af MOCES3
Log-in med Lokal IdP
Test Lokal IdP (lokale identifikations-midler) mod NL (teststart TBD) okal IdP
Test MitlD mod NL (og udstedelse af test-OCES3) D
National Sundheds- Medarbejder login med NemID medarbejdersignatur (MOCES2) Forventet forleengelse (MOCES2)
infrastruktur Medarbejder login mulig med MitID, lokale identifikationsmidler og MOCES3
(NSP og SEB)
NSP TEST1 NSP TEST2
NSP og SEB
testmiljger til test T-SEB
med nye

identifikationsmidler  Test fra fagsystemer med MOCES3 og lokale identifikationsmidler (regioner) samt system-til-system-lgsninger (alle parter)

Testadgang Test fra fagsystemer med lokale identifikationsmidler (regioner, kommuner)

sundhedsinfrastruktur Test fra fagsystemer med MitID (LPS, apoteker kommuner m.fl.)

Nuvaerende lgsninger Test i browserlgsninger med alle nye identifikationsmidler
Farveguide

Fremtidige lasninger SDS

Parternes test mod DIGST/SDS lgsninger :




